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АННОТАЦИЯ
В условиях цифровизации критически важной инфраструктуры все большую значимость приобретают цифровые 

двойники – виртуальные модели физических объектов и процессов. Настоящая статья посвящена исследованию их 
потенциала в  обеспечении информационной безопасности объектов критической информационной инфраструктуры 
(КИИ). В статье обсуждаются технологические возможности цифровых двойников (моделирование, прогнозирование 
и выявление угроз) и правовые аспекты их применения в рамках действующего законодательства РФ. Особое внимание 
уделено рискам, связанным с их интеграцией, включая нормативные пробелы, уязвимости систем и кадровые вызовы. 
В работе подчеркивается необходимость комплексного подхода к регулированию, разработке стандартов и подготовке 
специалистов для эффективного и безопасного внедрения цифровых двойников в КИИ.
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ABSTRACT
In the era of digitalization of critical infrastructure, digital twins – virtual models of physical objects and processes are gaining 

increasing importance. This article explores their potential in ensuring the cybersecurity of critical information infrastructure 
(CII). It addresses both the technological advantages of digital twins such as modeling, forecasting, and threat detection and the 
legal aspects of their application within the current legislation of the Russian Federation. Particular attention is given to the risks 
associated with their integration, including regulatory gaps, system vulnerabilities, and personnel challenges. The article emphasizes 
the need for a comprehensive approach to regulation, the development of standards, and the training of specialists to ensure the 
effective and secure implementation of digital twins in CII.
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Введение

Обеспечение информационной безопасности 
объектов критической информационной инфра-
структуры (КИИ) – приоритетная задача в усло-
виях цифровой трансформации. В соответствии 
со ст. 2 Федерального закона от 26.07.2017 № 187-
ФЗ «О безопасности критической информаци-
онной инфраструктуры Российской Федерации» 
(далее – ФЗ-187), к  объектам КИИ относятся 
информационные системы, информационно- 
телекоммуникационные сети и автоматизирован-
ные системы управления (АСУ), функционирую-
щие в жизненно важных отраслях экономики и 
социальной сферы [1]. Нарушение безопасности 
таких объектов может повлечь серьезные послед-
ствия для жизненно важных отраслей. В  этих 
условиях особую актуальность приобретает ана-
лиз новых технологических решений, активно 
внедряемых в  КИИ. Одним из них выступают 
цифровые двойники (ЦД) – виртуальные копии 
физических объектов или процессов, которые 
стали неотъемлемой частью цифровизации про-
мышленности, энергетики и транспорта. Однако 
их интеграция в КИИ требует строгого соблюде-
ния законодательства в области информационной 
безопасности.

Цель настоящей работы заключается в анали-
зе технологических и правовых аспектов использо-
вания ЦД в сфере КИИ.

Цифровые двойники: определение и роль 
в КИИ

В последние годы концепция ЦД находит при-
менение в области обеспечения информационной 
безопасности. Например, в нефтегазовой отрасли 
ЦД используются для моделирования место-
рождений, что повышает эффективность добычи 
и предотвращает аварии [2].

Согласно ГОСТ Р 57700.37-2021, ЦД изделия 
определяется как «система, состоящая из цифро-
вой модели изделия и двусторонних информаци-
онных связей с изделием (при наличии изделия) 
и (или) его составными частями» [3]. Это позво-
ляет обеспечивать поддержку на всех стадиях 
жизненного цикла изделия – от разработки и про-
изводства до эксплуатации и модернизации. ЦД 

в рамках объектов КИИ выступает виртуальной 
моделью информационных систем, ИТ-сетей или 
автоматизированных систем управления. Данная 
модель включает двустороннюю информационную 
связь с реальной системой, что дает возможность 
отслеживать ее состояние в реальном времени, 
моделировать угрозы, анализировать возможные 
последствия инцидентов и разрабатывать меры 
защиты.

В рамках Индустрии 4.0 ЦД становятся все 
более важным инструментом, превращаясь в уни-
версальное средство для прогнозирования, ана-
лиза и оптимизации работы сложных систем. С 
точки зрения обеспечения информационной без-
опасности, они позволяют безопасно имитиро-
вать атаки, выявлять потенциальные уязвимости 
и оценивать риски без вмешательства в  реаль-
ную инфраструктуру. Вместе с тем, их сочетание 
с такими передовыми технологиями, как кибер-
физические комплексы, промышленный интер-
нет вещей и искусственный интеллект, не только 
открывает новые горизонты для управления 
инфраструктурой, но и создает дополнительные 
векторы для возможных кибератак [4, 5].

ЦД способен выявлять скрытые закономер-
ности и неизвестные корреляции, что помо-
гает в  обнаружении новых угроз, ранее не 
идентифицированных традиционными методами. 
Возможности записи и мониторинга изменений 
системы позволяют проводить прогнозирование 
возможных инцидентов, тестировать различные 
сценарии защиты и оптимизировать решения для 
предотвращения угроз. Этот подход способствует 
снижению вероятности ошибок и повышению 
эффективности действий по защите КИИ [6].

С учетом возможностей ЦД для КИИ, в ряде 
исследований предпринимаются попытки фор-
мализации архитектуры систем управления 
информационной безопасностью с интеграцией 
компонентов ЦД [7, 8]. Важным условием явля-
ется обеспечение взаимодействия ЦД с системами 
мониторинга, анализа инцидентов и автоматизи-
рованного принятия решений, которые должны 
опираться на актуальные и достоверные данные 
о состоянии объектов КИИ. Это позволит повы-
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сить точность реагирования на угрозы, обеспечив 
своевременное принятие решений и эффективное 
управление в реальном времени [9].

Правовая основа регулирования цифровых 
двойников

ЦД, как модели, отражающие состояние и 
поведение физических объектов или процессов 
в реальном времени, подлежат отнесению к объ-
ектам КИИ в случаях, когда:

 – они участвуют в управлении технологически 
значимыми объектами (например, электростанци-
ями, узлами транспортной инфраструктуры);

 – они обрабатывают информацию, связан-
ную с обеспечением жизнедеятельности населения 
(например, модели распределения энергоресурсов 
в мегаполисах).

Субъекты КИИ обязаны обеспечивать защиту 
своих объектов. В частности, они должны:

 – осуществлять категорирование объектов, 
определяя степень их значимости по утверждённым 
критериям: социальной, политической, экономиче-
ской и экологической значимости, а также значимо-
сти для обороны и безопасности государства;

 – использовать средства защиты информации, 
сертифицированные в  соответствии с  требовани-
ями федеральных органов, включая ФСТЭК России.

 – интегрировать свои системы с  Государ-
ственной системой обнаружения, предупреждения 
и ликвидации последствий компьютерных атак на 
информационные ресурсы Российской Федерации 
(ГосСОПКА) и в  случае инцидента – передавать 
информацию в установленном порядке.

Несоблюдение данных требований влечет 
административные штрафы и уголовную ответ-
ственность, если нарушения привели к тяжким 
последствиям (например, остановке производства 
из-за взлома ЦД) [10]. Таким образом, ЦД, вовле-
ченные в функционирование значимых объектов, 
подпадают под действие всех норм ФЗ-187, а субъ-
екты, их эксплуатирующие, несут полную ответ-
ственность за соблюдение требований в области 
информационной безопасности.

Методические рекомендации ФСТЭК требуют 
оценивать объекты КИИ по критериям [11]:

 – последствия нарушения работы (например, 

сбой ЦД нефтепровода может вызвать остановку 
добыч);

 – роль в критических процессах (если двойник 
участвует в  управлении энергосетями или транс-
портом);

 – интеграция с  ГИС (цифровые модели, свя-
занные с  государственными системами, автомати-
чески относятся к КИИ).

Например, ЦД атомной электростанции 
(АЭС), участвующий в  управлении реактором 
и прогнозировании аварийных сценариев, под-
лежит категорированию как объект КИИ в силу 
его социальной и экологической значимости. 
Нарушение работы такой модели (например, вне-
дрение вредоносного кода, способного исказить 
данные о температуре активной зоны), может при-
вести к катастрофическим последствиям, которые 
повлекут за собой уголовную ответственность 
эксплуатанта объекта. Приведем еще один пример. 
Цифровая модель логистического узла морского 
порта, синхронизированная с  государственной 
информационной системой (ГИС) мониторинга 
грузопотоков, автоматически относится к КИИ. 
Такая модель обрабатывает данные о перемеще-
нии опасных грузов (например, нефтепродук-
тов) и координирует работу крановых установок. 
Последствия ее компрометации включают эконо-
мические убытки (простой судов), экологический 
ущерб (разлив нефти) и угрозу жизни персонала. 
Субъект КИИ обязан оценить значимость ЦД по 
критерию «роль в критических процессах» и вне-
дрить средства защиты, соответствующие тре-
бованиям ФЗ-187. Оба представленных примера 
показывают, как специфика функционирования 
ЦД и их интеграция с критически важными про-
цессами формируют правовые и технические обя-
зательства для субъектов КИИ.

Риски и вызовы интеграции цифровых 
двойников в КИИ

Внедрение ЦД в  системы КИИ открывает 
новые возможности для оптимизации управления 
инфраструктурой, но сопряжено с комплексом 
рисков, требующих детального анализа. Эти риски 
охватывают технические, организационные и пра-
вовые аспекты, что делает их устранение много-
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гранной задачей. Приведем их краткое описание.
1. Угрозы информационной безопасности. 

ЦД, непосредственно связанные с  физическими 
объектами, выступают потенциальными точками 
входа для кибератак. Компрометация виртуальной 
модели может привести к деструктивным послед-
ствиям в реальном мире. Дополнительную слож-
ность представляет уязвимость алгоритмов машин-
ного обучения, применяемых в рамках ЦД. 

2. Трудности категорирования. Отнесение 
ЦД к объектам КИИ различной категории значи-
мости затрудняется их разнообразием, сложностью 
интеграции в бизнес-процессы и вариативностью 
последствий потенциального сбоя. Унифици- 
рованные методики оценки нередко оказывают-
ся недостаточными, что требует привлечения  
отраслевых экспертов и применения методов сце-
нарного анализа. 

3. Недостаточность нормативного регулиро-
вания. Существующая правовая база не в полной 
мере охватывает специфику функционирования 
ЦД. В частности, отсутствуют нормы, регулиру-
ющие такие характеристики, как динамическое  
обновление моделей, работа в  распределенных  
средах, взаимодействие с облачными сервисами. 
Это создает неопределенность как в части право-
вой ответственности, так и в  обеспечении прав 
субъектов данных. В данной связи актуальна раз-
работка специализированных нормативных актов,  
регламентирующих эксплуатацию, аудит и безопас-
ность ЦД.

4. Технические ограничения. Эффектив-
ность работы ЦД сопряжена с качеством исходных  
данных. Проблемы в  каналах передачи инфор-
мации, сбои в  работе сенсоров или задержки 
в обновлении параметров могут вызвать искаже-
ния модели и привести к  неверным решениям.  
В  целях минимизации данных рисков целесо- 
образна верификация данных в реальном времени, 
а также обеспечение резервирования критических 
компонентов ИКТ-инфраструктуры.

5. Организационные и кадровые вызовы. 
Успешное внедрение ЦД требует наличия высо-
коквалифицированных специалистов, обладаю-
щих знаниями на пересечении информационных  

технологий, операционных систем и информа-
ционной безопасности. На практике отмечается  
дефицит соответствующих кадров и сопротивле-
ние организационным изменениям со стороны  
персонала. Решением данной проблемы может 
стать развитие специализированных образователь-
ных программ и междисциплинарных форматов 
подготовки специалистов.

6. Этические и социальные аспекты. Ис-
пользование ЦД, особенно в отраслях, связанных  
с обработкой персональных данных (здравоохра-
нение, транспорт), актуализирует вопросы конфи-
денциальности и прозрачности функционирова-
ния алгоритмов. Отсутствие ясности в принятии  
решений на основе моделей («эффект чёрного 
ящика») может снижать уровень доверия со сто-
роны пользователей. Следовательно, необходима  
выработка этических стандартов, регулирующих 
порядок применения цифровых решений.

Заключение

ЦД становятся важным инструментом циф-
ровизации КИИ, предоставляя новые возмож-
ности для моделирования, анализа и защиты 
сложных систем. Однако их внедрение связано 
с техническими, организационными, правовыми 
и этическими рисками. Отсутствие полноценного 
нормативного регулирования, сложности кате-
горирования и зависимость от качества данных  
требуют комплексного подхода. Для эффектив-
ного и безопасного применения ЦД необходимо 
разработать стандарты, улучшить норматив-
но-правовую базу и подготовить квалифициро-
ванных специалистов.

Успешное внедрение этой технологии воз-
можно только при междисциплинарном вза-
имодействии и системной подготовке кадров. 
Будущие исследования могут сосредоточиться на 
разработке архитектурных моделей ЦД для объ-
ектов КИИ и формализации критериев их кате-
горирования и оценки рисков. Перспективным 
является создание интеллектуальных платформ, 
интегрирующих ЦД, искусственный интеллект и 
системы поддержки принятия решений в реаль-
ном времени. Особое внимание следует уделить 
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вопросам нормативной стандартизации, защиты 
персональных данных и этических аспектов 
в  контексте эксплуатации цифровых моделей 
в чувствительных отраслях. Эти шаги помогут не 
только безопасной интеграции ЦД, но и укрепле-
нию национальной киберустойчивости.
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