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Введение

Информация уже достаточно давно стала 
основой функционирования современного 
мира.  Как следс твие,  акт уа лизирова лись 
информационные угрозы, влияющее не только на 

отдельных людей и организации любого размера 
и профиля, но даже и на целые государства [1-6]. 
В  результате вопросам защиты информации 
стало уделяться еще более с ущественное 
внимания. 

ИНФОРМАЦИОННАЯ 
БЕЗОПАСНОСТЬ

УДК 004.6                        DOI 10.37468/2307-1400-2024-1-35-45

К ВОПРОСУ О ПРИЗНАКАХ ИНСАЙДЕРСКОЙ ДЕЯТЕЛЬНОСТИ
Власов Дмитрий Сергеевич 1

1 Главное управление МЧС России по г. Санкт-Петербургу, г. Санкт-Петербург, Россия

АННОТАЦИЯ
В работе ставится задача выявления инсайдерской деятельности в  организациях, приводящей к  угрозам 

информационной безопасности, одним из первых шагов чего должен стать обзор научных публикаций предметной 
области и выделение основных признаков инсайдеров. Цель работы заключается в систематизации основных признаков 
инсайдеров, используемых при работе соответствующих способов; для этого применялись следующие научные методы: 
обзор научных публикаций, выделение признаков инсайдеров, их анализ и систематизация. Новизна исследования 
определяется тем, что в отличие от отдельных групп признаков, используемых существующими способами обнаружения 
инсайдеров, в данной работе представлен их набор из 15 элементов, подходящий для всего множества решений; а именно 
следующий: жадность, биография, психология, личность, коммутация, предиспозиционность, профессиональность 
(рабочая), аномальность поведения, распространение информации, изменения файлов, сбор информации (избыточной), 
телефонные переговоры, лояльность, физигномичность, нелегальные действия. Теоретическая значимость заключается 
в  том, что получен единый набор признаков инсайдеров, включающий все частные, используемые в  существующих 
способов. Практическая значимость состоит в получении признаков инсайдеров, на базе которых может быть построен 
единый мета-способ, учитывающий преимущества существующих.
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ABSTRACT
 The work sets the task of identifying insider activities in organizations that lead to threats to information security, one of the 

first steps of which should be a review of scientific publications in the subject area and identifying the main characteristics of insiders. 
The purpose of the work is to systematize the main characteristics of insiders used in the work of the corresponding methods; For 
this purpose, the following scientific methods were used: review of scientific publications, identification of insider characteristics, 
their analysis and systematization. The novelty of the research is determined by the fact that, in contrast to individual groups of 
features used by existing methods for detecting insiders, this work presents their set of 15 elements, suitable for the entire set of 
solutions; namely the following: greed, biography, psychology, personality, switching, predispositional, professional (working), 
abnormal behavior, dissemination of information, file changes, collection of information (redundant), telephone conversations, 
loyalty, physiognomy, illegal actions. The theoretical significance lies in the fact that a single set of insider attributes has been 
obtained, including all private ones used in existing methods. The practical significance lies in obtaining the characteristics of 
insiders, on the basis of which a unified meta-method can be built, taking into account the advantages of existing ones.
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Однако, если программно-технические сред-
ства и могут обеспечить некоторый удовлетвори-
тельный уровень защиты, то человеческий фактор 
продолжает играть ключевую роль в информаци-
онной безопасности. Так, наличие такого фено-
мена, как инсайдерство, может свести на нет 
даже самые сложные и продуманные системы, 
поскольку они в основном учитывают угрозы со 
стороны объекта физического мира со строгими 
алгоритмами действия (даже, если источником и 
является изощренный злоумышленник), не всегда 
принимая во внимание его противоположность 
(в соответствии с  подходом категориального 
деления [7]) – субъекта, обладающего разумом и 
крайне недетерминированным (а, следовательно, 
не предсказуемым) поведением. Таким образом, 
задача выявления инсайдеров в  организациях 
является актуальной, требующей отдельного глу-
бокого изучения. 

В данной статье производится обзор науч-
ных публикаций (продолжая предыдущие иссле-
дования автора [8]), посвященных или частично 
затрагивающих существующие способы выявле-
ния инсайдеров на предмет используемых ими 
признаков. Это позволит как совершенствовать 
существующие способы, так и создавать новые, 
гипотетические более совершенные за счет более 
всестороннего учета особенностей инсайдерской 
деятельности.

Обзор научных работ

Приведем точки зрения научной обществен-
ности на различные способы обнаружения инсай-
деров в организациях и используемые для этого 
признаки.

В [9] производится обзор методов поиска 
инсайдеров в компьютерной сети с выделением 
следующих из них: использование DLP-систем, 
обеспечивающих анализ информации определен-
ного формата, в том числе, на основе цифровых 
отпечатков; контроль передачи ее по сети; ска-
чивание документов на различные носители и 
их печать; использование SIEM-систем для фик-
сирования аномального поведения сотрудников; 
детектирование логических бомб; нахождение 
дефектов в коде [10, 11]; привлечение нарушителя 

с помощью муляжа части системы (т.е. примене-
ние HoneyPot); контроль найма сотрудников.

Согласно [12], предлагается такой способ 
обнаружения инсайдера, как биометрическая 
аутентификация. При этом она позволяет выявить 
нарушителя на ранней стадии, что могут предло-
жить далеко не все способы, например, такие, как 
DLP-системы. Выделяют такие методы биометрии, 
как распознавание по отпечаткам пальцев, радуж-
ной оболочке глаза, геометрии лиц в статике и 
динамике. Взаимная однозначность биометриче-
ских данных и сотрудника позволяет эффективно 
бороться с нарушителями еще до момента совер-
шения киберпреступлений.

В работе [13] описаны способы вычисле-
ния инсайдера в банковской системе. В качестве 
основных и организационных способов выделено 
выявление инсайдера по психологическим при-
знакам среди действующих сотрудников и при 
найме, определение потенциальных нарушите-
лей, выявление аномального скрытного поведе-
ния. К техническим способам относят контроль 
подозрительной активности, сбор информации, 
не соответствующей должностным обязанностям, 
активное заметание следов.

Статья [14] приводит ряд технических спо-
собов обнаружения инсайдеров, а именно сле-
дующих: перехват информации, передаваемой 
сотрудником, с  помощью средств DLP-систем; 
привлечение внимания инсайдера с  помощью 
систем HoneyPot (муляжа части информаци-
онной системы) и HoneyToken (информацион-
ной обманки с  возможностью слежения за ее 
перемещением при хищении); использование 
SIEM-систем для анализа данных и оповещения 
о инцидентах в реальном времени; отслеживание 
изменений в конфигурационных и прочих файлах 
с помощью программ tripwire [15].

В [16] производится анализ основных спосо-
бов обнаружения инсайдеров в корпоративной 
информационной системе. Среди них выделяют 
следующие: перехват информации от пользо-
вателя с  помощью средств DLP-систем, пере-
даваемой по сети и на различные носители и 
периферийные устройства; привлечения внима-
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ния нарушителя с помощью HoneyPot или их сети 
HoneyNet, а также HoneyToken (информации-при-
манки в виде псевдо-важного файла, пары логин 
или пароль и т.п. с отслеживанием перемещений); 
выявление аномальной активности сотрудника 
и его отклонений от заданного режима работы; 
обнаружение логических бомб и backdoor сред-
ствами SIEM-систем. Также одним из способов 
является применение программы tripwire, отсле-
живающей изменения в системных файлах.

Статья [17] описывает такой способ выяв-
ления инсайдера, как проверка лояльности 
сотрудников на полиграфе. Также предлагается 
дополнительный способ обнаружения для повы-
шения эффективности проверки – программное 
распознавание физиогномических особенностей 
или, иными словами, анализ микровыражений 
человека.

В исследовании [18] предлагается такой 
способ выявления инсайдеров, как комплекс-
ная лингвистическая оценка опасности попа-
дания анализируемого человека в «инсайдеры». 
Сюда входит сбор и анализ информации о лич-
ной жизни и проблемах сотрудника, о прошлой 
работе, составление психологического портрета и 
анализ особенностей поведения.

В статье [19] в качестве способа обнаружения 
инсайдера рассматривается система UBA, кото-
рая производит анализ поведения пользователя 
и выявляет потенциального нарушителя. Также 
описываются методы поиска поведенческих ано-
малий на основе пространственной кластериза-
ции.

Исследователи в  сборнике статей по ито-
гам конференции [20] в  качестве одного из 
способов поиска инсайдера рассматривается 
система поведенческого поведения UEBA, кото-
рая решает огромный список задач, связанных 
с ИБ-аналитикой – она способна анализировать 
большой поток данных обо всех действиях поль-
зователей и идентифицировать угрозы. Однако 
данное решение на данный момент применимо 
лишь в комплексе с другими методами.

Работа [21] описывает подход к  выявле-
нию внутренних нарушителей на основе ана-

лиза различных показателей рисков. Различают 
такие показатели инсайдера, как психологиче-
ские (черты характера, состояние), личностные 
(наличие зависимостей, семейное положение, 
заболевания), контекстные (факты биографии), 
скрининговые и технические (исследование на 
наличие аномального поведения и деятельности).

В [22] приводится метод выявления инсайдера 
с помощью анализа сотрудников по определен-
ным группам показателей. К ним относят стаци-
онарные (психологические и коммуникативные 
показатели), периодические (личностные пока-
затели, поведенческие, скрининговые или данные 
полиграфа и контекстные показатели), а также 
динамические, в состав которых входят данные 
о деятельности пользователя от различных систем 
комплексного обеспечения информационной без-
опасности (DLP, SIEM, IDS и т.п.).

Ученые в  [23] рассматривают такие спо-
собы обнаружения инсайдеров, как монито-
ринг и контроль распространения данных по 
сети с помощью DLP-систем, а также выявление 
поведенческих аномалий. В работе указываются 
проблем применения различных решений для обе-
спечения информационной безопасности.

Работа [24] описывает реализацию метода 
идентификации сотрудников на основе клавиа-
турной подписи. Данный метод основан на том, 
что у пользователя вырабатывается индивидуаль-
ный устойчивый навык набора идентификацион-
ных данных, что может служить дополнительным 
биометрическим показателем. Применение дан-
ного метода позволяет повысить эффективность 
обнаружения инсайдера еще до совершения 
киберпреступления.

В статье [25] приводится способ выявле-
ния инсайдера статистическими методами. 
Приводится математическая модель поиска инсай-
дера на основе факта регулярного сбора избыточ-
ной информации нарушителем. Данная модель 
позволяет его обнаружить за конечное число 
шагов.

Результаты исследований [26] содержат опи-
сание проекта информационной системы, спо-
собной обнаружить потенциального внутреннего 
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нарушителя путем тестирования сотрудников. 
Анализируются качества личности потенциаль-
ного инсайдера, производится подбор психо-
диагностических тестов и порядок обработки 
результатов тестирования.

Работа [27] рассматривает следующие методы 
поиска инсайдеров: организационные (анализ 
психологических типов работников, оценка благо-
надежности кандидатов) и технические (контроль 
трафика и активности сотрудников с помощью 
SIEM-систем, использование DLP-систем для 
перехвата информации, Honeypot-системы для 
привлечения инсайдера).

В [28] описывается метод выявления инсай-
деров на основе показателей личностной пре-
диспозиции к  подобному виду деятельности. 
Рассмотрены частные показатели личности вну-
треннего нарушителя. Приведен пример опроса 
для оценки сотрудников.

Материалы научной конференции [29] рассма-
тривают подход к выявлению инсайдера на основе 
различных показателей, к  которым относятся 
следующие: данные об аутентификации, сетевая 
активность, факт получения доступа к ресурсам 
и печать документов, скачиваемая информация, 
поисковые запросы и использование браузера. 
Производится оценка рисков инсайдерской дея-
тельности с учетом профессиональных и личност-
ных качеств работника, а также текущего уровня 
мотивации.

Способ выявления инсайдеров, такой, как 
мониторинг и анализ телефонных переговоров, 
приводится в  [30]. Наглядно демонстрируется 
применение контрольных звонков для проверки 
сотрудников на предрасположенность к наруше-
ниям. Также описана система «Словоискатель», 
позволяющая выявить в аудиозаписях телефон-
ных разговоров факт разглашения конфиденци-
альных данных.

В [31] описываются принципы работы систем 
Skype и ICQ, а также основные методы обнаруже-
ния инсайдерской деятельности в этих системах. 
К таким методам относится применение программ 
tripwire, систем обнаружения поведенческих ано-
малий, средств обнаружения утечек данных и 

SIEM, а также, анализ психологического состоя-
ния сотрудников в течение рабочего сеанса.

Признаки инсайдеров

Анализ публикаций позволяет синтезировать 
следующие признаки инсайдеров, используемые 
способами их обнаружения (номер перед призна-
ком будем считать его идентификатором):

1) жадность – реагирование инсайдера на так 
называемые «муляж» или «живца» в виде визу-
ально полезного ресурса, не имеющего реальной 
ценности (HoneyPot, HoneyNet, HoneyToken);

2) биография – события из истории жизни 
сотрудника для предсказания его злонамеренных 
действий;

3) психология – аспекты человека, как неко-
торого субъекта, способного к  злонамеренным 
действиям;

4) личность – аспекты сотрудника, косвенно 
связанные их его потенциальными инсайдерскими 
действиями, такие, как семейное состояние, забо-
левания, финансовые потребности и т.п.;

5) коммутация – социальные связи между 
сотрудниками (общительность, коммуникацию и 
пр.), позволяющие ему совершать информацион-
ные нарушения;

6) предиспозиционность – предрасположен-
ность сотрудника к информационным преступле-
ниям;

7) профессиональность (рабочая) – соб-
ственные способности сотрудника к нарушениям 
внутри организации (уровень подготовки, осве-
домленность, опыт в работе системами безопас-
ности и т.п.);

8) аномальность поведения – поведение 
сотрудника, качественно отличающееся от типо-
вого;

9) распространение информации – факт пере-
дачи конфиденциальной информации по каналам 
связи;

10) изменения файлов – критические изме-
нениях в  файлах, потенциально связанные их 
с инсайдерской деятельностью;

11) сбор информации (избыточной) – пре-
вышение количества и качества собираемой 
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сотрудником вне должностных обязанностей 
информации некоторого критического предела;

12) телефонные переговоры – факты разглаше-
ние конфиденциальной информации в процессе 
телефонных переговоров (как внутри компании, 
так и при общении с лицами вне ее);

13) лояльность – результаты тестирования на 
полиграфе касательно верности сотрудника ком-
пании, ее целям, правилам и т.п.;

14) физигномичность – результаты анализа 
микровыражений человека, связанные с возмож-
ностью осуществления инсайдерской деятельно-
сти;

15) нелегальные действия – действия сотруд-
ника, которые изначально считаются нарушени-
ями (например, попытка подбора пароля).

Для обоснования полученного списка приве-
дем участие составляющих его признаков инсай-
деров к каждому из рассмотренных в публикациях 
способу (см. Таблица 1). Используются следующие 
обозначения: «+» – непосредственное использова-
ние признака в способе (1 балл); «+/–» – потенци-
альная возможность использования признака (0.5 
балла); «∑» (последняя строка) – суммирование 
баллов; столбец «№» содержит ссылку на соответ-
ствующую публикацию. 

Таблица 1 – Участие признаков инсайдера в способах на основе анализа научных публикаций

№
Идентификатор признака

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

[9] + +/– + + +/– +/– +/–

[12] + +/– +/–

[13] + + +

[14] + +/– + +/– + +/–

[16] + + + + +/–

[17] + +

[18] +/– + +/– +/–

[19] + +/–

[20] +/– +/– +/– +/–

[21] + + + + +/– +/–

[22] + + + +/– +/– +/– +

[23] + +

[24] +/– +

[25] +

[26] + +

[27] + + +/– + +/– +/–

[28] +/– +

[29] + + +/– +/– +/– +

[30] +/– + +/– +

[31] + +/– + + +/–

∑ 4 1.5 7 4.5 2 3 1 10.5 7.5 5.5 3 2.5 2.5 1.5 5.5
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Анализ систематизированных признаков 
инсайдеров по способам из обзора исследова-
ний (см. Таблица 1) позволяет сделать следующие 
выводы: 

Во-первых, наиболее используемым призна-
ком (как непосредственно, так и потенциально) 
являются аномалии в поведении (10.5 баллов), за 
которым идет распространение конфиденциаль-
ной информации (7.5 балла) и модификация кри-
тических файлов (5.5 балла). 

Во-вторых, наиболее редкими признаками 
с этой позиции являются учет профессиональных 
способностей сотрудников совершить нарушение 
(1 балл), а также биография и физигномичность 
(по 1.5 балла). 

И, в-третьих, ни один из способов не учиты-
вает более половины всех признаков, поскольку 
их наибольшее используемое количество равно 7 
из 15 (для [9] и [22]).

Также необходимо отметить, что наблюдается 
тенденция применения методов машинного обу-
чения для решения поставленной задачи (анома-
лизация, классификация, кластеризация [32]), что, 
безусловно, приносит свои плоды для обеспече-
ния информационной безопасности организаций.

Заключение
Анализ и обзор 20 научных исследований 

на тему способов выявления инсайдеров позво-
лил выделить и систематизировать 15 призна-
ков, используемых данными способами. Таким 
образом, признаки могут считаться некоторым 
базисом моделей, на которых строятся все суще-
ствующие (или, по крайней мере, отраженные 
в публикациях) способы. Логичным развитием 
направления по выявлению инсайдеров в орга-
низациях должно стать создание новых способов, 
учитывающих (совместно, а не по отдельности) 
указанное многообразие признаков, повышая тем 
самым итоговую эффективность. Естественно, 
учет всех признаков в едином способе является 
технически труднодостижимой задачей, тем не 
менее это может считаться некоторым идеалом, 
само по себе стремление к  которому позволит 
сделать качественный скачок на пути противодей-
ствия инсайдерству.
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