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Введение

Современный мир невозможно представить 
без использования программного обеспече-
ния. Оно проникает во все сферы государ-
ства, жизни людей и бизнеса, от маленьких  

приложений для смартфонов до крупных корпо-
ративных систем. Но за каждым преимуществом 
программного обеспечения стоит потенциаль-
ная угроза, связанная с его использованием [1]. 
Нарушение различных аспектов безопасности 
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АННОТАЦИЯ
Данная работа посвящена решению задачи выявления дубликатов программного обеспечения. Для этого делается 
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ABSTRACT
This work is devoted to solving the identifying software duplicates problem. To do this, a short survey of existing search 
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программного обеспечения может привести 
к  серьезным последствиям для пользователей  
и организаций, а также нанести ущерб интел-
лект уальной собственности [2]. Одним из 
таких аспектов является повторное использо-
вание исходного кода [3], как в рамках одного 
продукта, так и при его краже. Если во втором 
случае нарушение авторских прав очевидно, то 
первый случай чреват клонированием в  таком 
коде потенциальных уязвимостей [4]; при этом 
исправление уязвимости в  одной версии кода 
может никак не отразиться на  второй. Также 
можно вспомнить инцидент с европейской раке-
той Ariane 5, которая взорвалась на 40 секунде 
после старта из-за копирования и дублирова-
ния кода управляющей программы предыдущей 
модели ракеты.

Исходя из вышесказанного существует необ-
ходимость в разработке эффективных методов и 
инструментов для анализа исходного кода про-
граммного обеспечения [5, 6], которые позво-
лят выявлять наличие дубликатов в различных 
программах и улучшать качество программного 
обеспечения. Исследование дубликатов кода 
может быть полезным не только для обеспечения  
безопасности, но и для повышения производи-
тельности, обнаружения ошибок [7] и упрощения 
процесса разработки программного обеспечения 
[8].

Данное научное исследование заключается 
в  обзоре и сравнительном анализе существую-
щих методов поиска дубликатов в исходном коде 
программного обеспечения, что позволит делать 
обоснованный выбор среди них. Также рассма-
триваются перспективные подходы к обнаруже-
нию дубликатов, стремясь качественно повысить 
эффективность такого поиска.

Современные методы поиска дубликатов 
кодов

В настоящее время существует множество 
методов сравнения кода, которые могут быть 
использованы для поиска дубликатов программ-
ного обеспечения, основными типами которых 
являются следующие [9, 10, 11, 12]:

1) текстовый – метод основывается на срав-
нении хеш-кодов строк, содержащихся в исход-
ных кодах; если хеш-коды строк совпадают, то эти 
строки считаются клонами; метод наиболее про-
стой, но также наименее точный и не учитывает 
контекст и семантику кода;

2) лексический – метод сравнивает подпосле-
довательности токенов (лексических единиц), по-
лученных при разборе исходного кода; если такие 
подпоследовательности совпадают, то соответ-
ствующие участки кода считаются клонами; этот 
метод более точен, чем текстовый метод, но также 
может игнорировать семантику кода;

3) синтаксический – метод использует аб-
страктное синтаксическое дерево (далее – АСД), 
полученное из исходного кода, для поиска совпа-
дающих поддеревьев; если поддеревья АСД совпа-
дают, то соответствующие участки кода считаются 
клонами; этот метод более точен, чем лексический 
метод, поскольку учитывает синтаксис кода, но 
также может игнорировать семантику;

4) метрический – метод вычисляет метрики 
для АСД и графов зависимостей между операто-
рами программы (далее – ГЗП), которые представ-
ляют структуру кода, и затем сравнивает векторы 
этих метрик; если векторы совпадают, то соответ-
ствующие участки кода считаются клонами; этот 
метод может быть более точным, чем лексический 
и синтаксический методы, поскольку учитывает 
структуру кода, но также может быть более слож-
ным в реализации;

5) семантический – метод использует ГЗП 
для поиска похожих подграфов; если подграфы 
совпадают, то соответствующие участки кода 
считаются клонами; этот метод является наибо-
лее точным, поскольку учитывает и структуру, и 
семантику кода, но также является наиболее слож-
ным в реализации и требует значительных вычис-
лительных ресурсов.

Исходя из сделанного обзора существующих 
методов можно произвести их сравнительный 
анализ по следующим критериям:

К_1) точность – насколько мало количество 
ложных срабатываний при обнаружении дубли-
катов;
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К_2) полнота – насколько мало количество 
пропущенных дубликатов;

К_3) скорость – насколько быстро работает 
метод, что особенно актуально для крупных про-
граммных продуктов;

К_4) ресурсоэкономность – насколько мало 
количество ресурсов требуется для обнаруже-
ния дубликатов (время ЦПУ, оперативная память,  
объем хранилища для промежуточных данных, 
величина сетевого трафика и т.п.);

К_5) простота реализации – какой минималь-
но необходимый уровень предъявляется к разра-
ботчикам метода.

Произведем далее сравнение методов по вы- 
деленным критериям, оценивая последние  
по  следующей шкале: 2 – полное соответствие 
критерию; 1 – частичное соответствие критерию; 
0 – нет соответствия критерию (очевидно, что 
более высокие значения критериев будут говорить 
о предпочтительности использования метода).

Результаты критериального сравнения приве-
дены в таблице 1, в которой по каждому крите-
рию указаны следующие их суммарные значения: 
в  последнем столбце – по  всем критериям для 
каждого метода и в последней строке – по всем 
методам для каждого критерия.

Согласно анализу результатов критериального 
сравнения (см. Таблицу 1) можно сделать следую-
щие выводы.

Во-первых, наиболее удовлетворяющий всем 
критериям является текстовый (8 баллов); это 
говорит о том, что несмотря на кажущуюся три-
виальность, он может быть наиболее востребован 
для применения.

Во-вторых, наименее удовлетворительным 

методом можно считать семантический (5 баллов), 
видимо вследствие высокого ресурсопотребления 
и сложности реализации.

В-третьих, наиболее удовлетворительным 
всеми методами критерием является точность 
определения дубликатов (9 баллов), за которой, 
впрочем, следует полнота определения (8 бал-
лов); это позволяет сделать вывод о достаточно 
высокой результативности (оцененной, напри-
мер, с помощью F-меры, являющейся производ-
ной от точности и полноты) всех представленных 
методов.

И, в-четвертых, хуже всех с  точки зрения 
удовлетворения методами оказались ресурсоэко-
номность и простота реализации (по 5 баллов). 
Так, если достичь простоты путем усовершен-
ствования методов вряд ли получится, то сниже-
ние потребляемых ресурсов можно достичь путем 
проведения оптимизационных мероприятий над 
конкретными реализациями решений по поиску 
дубликатов кода.

Перспективные подходы обнаружения 
дубликатов

С постоянным ростом объемов программного 
обеспечения появляется необходимость в более 
совершенных методах обнаружения дубликатов, 
которые могут значительно улучшить качество и 
безопасность кода. На сегодняшний день суще-
ствуют несколько таких перспективных методов, 
основанных на следующих подходах.

Машинное обучение
Использование алгоритмов машинного обуче-

ния [13] может помочь в создании модели, кото-

Таблица 1 – Критериальное сравнение существующих методов обнаружения дубликатов кода

Тип метода
Критерии Сумма 

балловК_1 К_2 К_3 К_4 К_5

Текстовый 1 1 2 2 2 8

Лексический 2 1 1 1 2 7

Синтаксический 2 2 1 1 1 7

Метрический 2 2 1 1 0 6

Семантический 2 2 1 0 0 5

Сумма баллов 9 8 6 5 5 33
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рая будет способна определять схожесть между 
программами. Для этого необходимо предоста-
вить модели достаточное количество данных для 
обучения. В этом случае алгоритмы классифика-
ции или нейронные сети будут принимать на вход 
данные, включающие информацию о программ-
ных кодах, а также метаданные (например, длину 
кода или количество функций в программе).

Методы, основанные на  машинном обуче-
нии, могут применяться в различных областях, 
например, при обнаружении плагиата или во 
время разработки новых программных продук-
тов. К примеру, разработчики могут использовать 
этот метод для проверки на уникальность кода, 
что может улучшить качество программы и сокра-
тить время ее разработки.

Анализ графов
Основная идея метода заключается в том, что 

программа может быть представлена в виде графа, 
в  котором узлы соответствуют компонентам 
программы, а ребра связывают их в соответствии 
с их взаимодействием. Дубликаты в программах 
могут быть обнаружены с  помощью анализа 
графовой структуры исходных кодов, кото-
рая поможет выявить одинаковые участки у 
нескольких программ.

Возможным практическим применением 
методов, основанных на анализе графов, может 
являться обнаружение дубликатов в  больших 
и сложных проектах, где традиционные методы 
могут быть неэффективными. Это может ока-
заться особо полезно, например, при разработке 
программного обеспечения для банков, медицин-
ских учреждений, космической промышленности 
или других организаций, где требуется высокая 
точность и надежность программного кода.

Анализ синтаксических деревьев
Методы, основанные на  анализе синтак-

сических деревьев, используются для анализа 
структуры кода и выявления дубликатов в про-
граммном обеспечении. Для этого сначала 
строится синтаксическое дерево для каждой 
программы, которое отображает ее структуру и 

логику. Затем деревья сравниваются, идентифи-
цируются участки кода, которые совпадают или 
очень похожи между программами, и отмечаются 
как потенциальные дубликаты.

Решения могут быть полезны в  различных 
областях, таких как разработка программного 
обеспечения, тестирование, обнаружение уязви-
мостей и др. Например, при разработке кода он 
поможет программистам избежать дублирования 
кода и уменьшить клонирование ошибок, что, 
в свою очередь, повысит эффективность и без-
опасность программы. В  тестировании данный 
метод может использоваться для поиска ошибок 
в коде и выявления проблем, связанных с дубли-
рованием кода, что также может помочь повысить 
качество программного обеспечения.

Анализ динамических характеристик
Методы, основанные на  анализе динамиче-

ских характеристик, используют информацию о 
поведении программы во время ее выполнения 
для выявления дубликатов. Это может включать 
в себя анализ времени выполнения, использова-
ние памяти, сетевой активности и других харак-
теристик программы. В результате этого метода 
можно выявить дубликаты кода, которые могут 
быть не видны на уровне кода, например, из-за 
незначительных изменений или разных имен 
переменных.

Анализ пространственных характеристик
Методы, основанные на  анализе простран-

ственных характеристик, могут использоваться 
для выявления дубликатов программного обеспе-
чения путем анализа расположения функций и 
переменных в программе. Этот подход может быть 
особенно полезен для обнаружения дубликатов 
в крупных и сложных проектах, где использова-
ние методов, основанных на анализе синтаксиче-
ских деревьев или динамических характеристик, 
может быть менее эффективным или сверхресур-
соемким.

Одним из основных принципов методов, осно-
ванных на  анализе пространственных характе-
ристик, является то, что дубликаты часто имеют 
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сходную структуру и расположение функций 
и переменных в  коде. Алгоритмы анализа про-
странственных характеристик могут произво-
дить сравнение не только синтаксиса кода, но и 
его структуры, что делает их более точными и 
эффективными.

Анализ абстрактного синтаксиса
Методы, основанные на анализе абстрактного 

синтаксиса, могут использоваться для выявления 
дубликатов программного обеспечения путем 
анализа структуры кода и выявления участков 
кода, которые имеют похожую функциональ-
ность, несмотря на  отличия в  синтаксисе. Это 
достигается путем создания абстрактного син-
таксического дерева, которое представляет собой 
представление программы в виде дерева, где каж-
дый узел представляет отдельный оператор или 
выражение. Абстрактный синтаксический анализ 
может быть использован для сравнения различ-
ных участков кода и выявления дубликатов, кото-
рые могут отличаться по синтаксису, но имеют 
похожую функциональность.

Заключение

Проблема дубликатов в программном обеспе-
чении имеет значительное значение в современ-
ном мире, где программное обеспечение играет 
важную роль во всех сферах жизнедеятельно-
сти. Наличие дубликатов в коде может привести 
к серьезным последствиям, таким как уязвимости 
безопасности, кража интеллектуальной собствен-
ности, а также замедление процесса разработки и 
увеличение затрат на его сопровождение. В связи 
с  этим, разработка эффективных методов и 
инструментов для анализа исходного кода явля-
ется важной задачей. Исследование дубликатов 
кода может помочь улучшить качество программ-
ного обеспечения, повысить его производитель-
ность и обнаружить возможные ошибки [14]. 
Таким образом, исследование дубликатов кода 
является важным направлением в развитии про-
граммной инженерии, которое поможет обеспе-
чить безопасность [15] и качество программного 
обеспечения в нашей современной жизни.

В данной работе произведен обзор существую-
щих методов поиска дубликатов, имеющих суще-
ственные отличия, обоснованный выбор которых 
даст количественный прирост к эффективности 
поиска. Также описаны перспективные методы 
поиска, которые могут дать качественный ска-
чок в решении задачи определения дублируемого 
исходного кода.

Продолжение исследования может пойти 
по следующим направлениям. Во-первых, необ-
ходимо дать более формальные оценки приведен-
ным метода поиска дубликатов кода. Во-вторых, 
должны быть оценены реальные возможности 
применения указанных перспективных методов. 
И, в-третьих, может оказаться востребованным 
создание нового метода поиска дубликатов, вклю-
чающего в  себя достоинства существующих и 
избавленного от наиболее существенных их недо-
статков. Все это планируется осуществить авто-
рами в дальнейшей научной работе.

Исследование выполнено при финансовой поддержке 
РФФИ в рамках научного проекта № 19-29-06099.
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