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Введение

В современном мире одним из определяющих 
факторов развития общества является инфор-
мация. Это связано с  переходом к  цифровой 
экономике, то есть автоматизации процессов, 
касающихся всех социальных сфер жизни. Удоб-
ство оцифрованной информации и компьютерных 
технологий облегчают жизнь общества и позво-
ляют оптимизировать и рационализировать многие 
повседневные процессы жизнедеятельности. 

Стремительное развитие информатизации 
общества затрагивает государственные и судебные 
институты.

Судебная экспертиза представляет собой слож-
ную систему разнородных элементов, включающую 
в себя: нормативное регулирование, статус и функ-
ции субъектов судебно-экспертной деятельности, 
научных основ, методов и методик проведения 
экспертных исследований, систему технических 
средств, не может развиваться и существовать  
без использования технических средств, особое 

место среди которых сегодня заняли информаци-
онные технологии. 

Основная часть

Сегодня в  Российской Федерации судами 
активно используются следующие информаци-
онные технологии: применение видеоконферен-
ций в судебных заседаниях (конференц – связь), 
аудио и видео запись на  электронных носите-
лях, электронная форма судебного приказа, смс- 
уведомление участников процесса, подача хода-
тайств, заявлений и жалоб в электронном виде, 
и другие процессы, связанные с  использова-
нием электронных и информационных ресурсов.  
В судах разной юрисдикции используются такие 
информационные системы, как «Судопроизвод-
ство», «Мой арбитр», «ГАС Правосудие» и др., 
применение которых производится на основании 
процессуальных норм и технических требований.

В настоящее время наиболее перспективны 
следующие направления в развитии информаци-
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онных технологий в уголовном судопроизводстве.
1.	 Фиксация процессуальных и следственных 

действий и их сохранение в электронном виде.
Так в современном судопроизводстве принято 

традиционное закрепление данных и информа-
ции, полученных в ходе процессуальных и след-
ственных действий, в виде бумажных протоколов. 
Электронные или цифровые ресурсы воспринима-
ются в качестве вспомогательных или консульта-
ционных. При этом считается, что перенос данных 
на  электронный носитель позволит оптимизи-
ровать работу участников уголовного процесса, 
облегчит взаимодействие между ними и повысит 
качество выполнения поставленных задач. 

Но при внедрении цифровых технологий воз-
никает потребность в изменении регулирования 
проведения следственных действий, в разработке 
ряда мероприятий по подтверждению подлинно-
сти зафиксированной в электронном виде инфор-
мации, а также в  ее защите. Необходимо также 
разработать алгоритм и регламент внесения и изу-
чения информации, так как существует потреб-
ность в сохранении ее в неизменном, доступном  
и неприкасаемом виде. Для чего следует обучить  
и внедрить в  процесс уголовно-процессуальной 
деятельности специалиста, который будет участво-
вать при проведении следственных и судебных дей-
ствий, включающих копирование, депонирование, 
осмотр, изъятие электронной информации.

2.	 Применение в  уголовном процессе тех-
нологии удостоверения процессуального доку-
мента любым из участников уголовного процесса  
электронной подписью вместо обычной, традици-
онной подписи. 

Принятие данной технологии в уголовном про-
цессе позволит любому участнику этого процесса 
дистанционно присутствовать при реализации  
действий в зале суда или в течение расследования. 
Это актуально при недостаточности места в зале 
суда, территориальной удаленности участников 
слушания, невозможности или законодатель-
ного запрета на  физическое присутствие рядом  
с другими субъектами расследуемого дела. 

При полном функционировании и реализации 
данного процесса судам необходимо транслиро-
вать ход заседания в режиме реального времени, 
при этом предварительно оснастив помещения 
устройствами для аудио и видео воспроизводства. 

Согласно ч. 2 ст. 6 ФЗ от  6 апреля 2011 г.  
№ 63-ФЗ «Об электронной подписи» информация 
в электронной форме, сопровождаемая простой 
электронной подписью или неквалифицирован-
ной электронной подписью, признается элек-
тронным документом, равнозначным документу 
на бумажном носителе, подписанному собствен-
норучной подписью, в  случаях, установленных 
федеральными законами, принимаемыми в соот-
ветствии с ними нормативно-правовыми актами 
или соглашением между участниками электрон-
ного взаимодействия.

Внедрение в  судебный процесс технологии 
удостоверения процессуального документа любым 
участником уголовного процесса вместо его обыч-
ной подписи позволяет осуществлять процессу-
альные действия и подтверждать их в  режиме 
онлайн, что в  свою очередь дает широкие  
возможности по дистанционному обеспечению 
прав и законных интересов участников.

Для внедрения электронной подписи необ-
ходимо также формировать уголовное дело 
в электронном виде на всех стадиях досудебного  
и судебного производства, а также заранее 
осведомлять участников уголовного процесса  
(следователя, дознавателя, эксперта, прокурора, 
судьи) о материалах подписанного документа.

3.	 Разработка проекта «Электронное уго-
ловное дело» и его апробация в  отдельных  
субъектах Российской Федерации.

Данная технология заключается в возможно-
сти предоставления потерпевшему информации 
о  движении уголовного дела в  онлайн режиме 
через Интернет от  начала подачи заявления 
в электронном виде. 

Но и здесь требуется применение отдельных 
мер. Прежде всего, это дистанционное «присут-
ствие» на всех этапах судопроизводства через видео 
конференцию, а также фиксация всего происходя-
щего в электронном виде с возможностью доступа 
к данным всеми заинтересованными лицами. 

Кроме того, вопрос о внедрении электронной 
формы уголовного дела в  практику следствен-
ных органов требует детальной технической, 
процессуальной и законодательной проработки, 
модернизации уголовного производства и пере-
оценки традиционной (письменной) концепции 
уголовно-процессуального доказывания с учетом 
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ее перехода на  «цифровой формат». Все дока-
зательства, полученные в  ходе возбуждения и 
расследования уголовного дела, должны будут 
представляться в электронном виде.

4.	 Введение во всех региональных подразде-
лениях Следственного комитета России электрон-
ных паспортов уголовных дел позволит хранить 
в  электронной базе данные отсканированных 
документов и копии постановлений по  уголов-
ным делам и материалам проверок. В настоящий 
момент электронные паспорта уже применяются 
в Главном следственном управлении по Северо- 
Кавказскому федеральному округу, по  мнению 
главы СКР Александра Бастрыкина, такая систе-
ма поможет контролировать работу следователя,  
но необходимо обучать молодых работников 
Следственного комитета России [3].

В соответствии с концепцией авторов этого 
проекта, участники уголовного судопроизвод-
ства, имеющие соответствующий процессуальный 
статус (потерпевший, обвиняемый, гражданский 
истец и т.д.), получают доступ к  электронному 
уголовному делу, на главной странице которого 
может размещаться общая информация об уго-
ловном деле, информация о должностных лицах, 
ответственных за производство по делу, сведения 
об  органе, в  производстве которого находится 
дело, сроки производства, а также актуаль-
ные ссылки на  положения УК РФ, УПК РФ.  
В электронном уголовном деле могут быть пред-
усмотрены определенные разделы (рубрикаторы) 
для участников уголовного процесса в  зависи-
мости от  их процессуального статуса, которые 
содержат процессуальные документы и матери-
алы уголовного дела, предназначенные для озна-
комления с ними. В соответствии с требованиями  
уголовно-процессуального закона процессуаль-
ные документы размещаются в отсканированном 
виде со всеми необходимыми реквизитами участ-
ников следственного действия [2].

Материалы уголовного дела, доступные для 
должностных лиц, ответственных за производство 
по делу, а также осуществляющих контроль и над-
зор (руководителя следственного органа, проку-
рора, дознавателя, следователя, суда) должны быть 
помещены в отдельном разделе [2]. 

5.	 Формирование материалов уголовного 
дела в  электронном виде упростит реализацию 

применения ст. 158.1 УПК РФ. Данная статья каса-
ется применения мер по восстановлению утрачен-
ного уголовного дела и исчисления сроков дозна-
ния, предварительного следствия и содержания 
под стражей при восстановлении уголовного дела. 

Согласно положениям статьи 158.1 УПК РФ, 
восстановление утраченного уголовного дела либо 
его материалов производится по постановлению 
руководителя следственного органа, начальника 
органа дознания, а в  случае утраты уголовного 
дела или материалов в ходе судебного производ-
ства – по решению суда, направляемому руководи-
телю следственного органа или начальнику органа 
дознания для исполнения.

При электронной фиксации данных процесс 
восстановления значительно сократиться, что 
позволит не прибегать к ч. 4 ст. 158.1. УПК РФ – 
освобождению обвиняемого из-за утери данных 
по уголовному делу.

Таким образом, при повсеместном внедре-
нии представленной процедуры проведения  
уголовно-процессуальных действий бумажные 
носители утратят свою значимость и позволят 
двигаться в  направлении активного полного  
перехода к цифровой экономике.

6.	 Использование электронного помощника 
судьи для оценки имеющихся в уголовном деле 
фактических данных, а также при назначении  
научно обоснованного и соразмерного совершен-
ному противоправному деянию наказания.

Данная технология предполагает использовать 
математические методы и алгоритмы при прове-
дении судебного разбирательства и вынесении 
приговора.

Применяются такие инструменты, как:
–– балльная система оценки тяжести деяния;
–– шкалирование ущерба, принесенного в ходе 

осуществления правонарушения и престу-
пления;

–– выстраивание модели отношения к  потер-
певшему и обвиняемому исходя из мате-
матических формул, рассчитанных исходя 
из ответов на  конкретно поставленные 
вопросы.

В информационной системе должны учи-
тываться все факторы и позиции со стороны 
зарегламентированных деяний, а не по  факту  
правонарушения. 
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На данный момент данная технология имеет 
большое количество противников, так как 
каждое уголовное дело индивидуально и требует 
детального рассмотрения и изучения факторов, 
которые могли быть не занесены в компьютер-
ную технологию. 

Отметим, что программа электронного 
помощника судьи не может применяться как 
инструмент замещения судьи в  ходе судебного 
разбирательства. Потому, как судебное разби-
рательство требует учета законодательной базы 
с изменениями, рассмотренными в индивидуаль-
ном порядке, а точнее с принадлежностью кон-
кретной ситуации к конкретной поправке закона.

В Российской Федерации большинство пред-
ставленных технологий не применяются или 
используются частично. Это связано, прежде всего, 
с тем, что информационные технологии развиты 
в той мере, в которой можно только исследовать 
какую-либо методику, а не применять ее на деле. 
Еще одной проблемой является тот факт, что вне-
дрение вышеуказанных технологий востребует:

–– изменения в судебной системе;
–– применение новых мер по сбору информа-

ции;
–– внедрение дополнительного оборудования;
–– повышение квалификации сотрудников;
–– разработку новых регламентов и алгорит-

мов. 
Многие страны давно ушли вперед в судопро-

изводстве и внедрении в него цифровых техно-
логий.

В пример можно привести Великобританию, 
где впервые в  истории состоялся полностью 
виртуальный судебный процесс, в рамках кото-
рого общение между судьей, истцом и предста-
вителем ответчика происходило между собой 
посредством специальной «закрытой» сети, раз-
работанной по заказу Министерства Юстиции Объ-
единенного Королевства. Интересен также опыт  
Великобритании, в части действующей в насто-
ящее время системы электронного правосудия, 
процедуры которого четко прописаны в  нор-
мативном законодательстве, а стадии процесса  
отражаются на сайте.

Казахстан еще в  2011-2012 годах отличился 
внедрением электронной регистрации всех заяв-
лений и сообщений о преступлениях, а начиная 

с 2015 года заработал Единый реестр досудебных 
расследований.

В Саудовской Аравии применение технологии 
электронных уголовных дел позволило сократить 
сроки расследования преступлений на  80-85%, 
при этом производство большинства дел произ-
водится в течение нескольких дней. 

В УПК Азербайджана существует регламенти-
рованный порядок производства «электронного 
уголовного дела». 

В РФ данный вопрос находится пока на уровне 
обсуждения. 

В 2011 году Грузия в рамках правоохранитель-
ной реформы с успехом внедрила электронный 
формат уголовного дела [1].

Перспективным направлением цифровиза-
ции судопроизводства, по  мнению профессора  
Л.В. Бертовского, могло бы стать применение  
технологии блокчейна в уголовном судопроизвод-
стве. Технология блокчейн может быть применена 
по  отношению к  уголовному судопроизводству 
и подразумевает следующее – любое уголовное 
дело может быть представлено, как совокупность 
процессуальных и иных документов, содержащих 
уголовно-релевантную информацию. Документы, 
приобщенные к  материалам дела, трансформи-
руются в  цифровой формат. Каждый документ 
в цифровом варианте представляет собой блок,  
у которого имеется метка о дате и времени внесе-
ния этого документа.

Безопасность в технологии блокчейн обеспечи-
вается через децентрализованный сервер, простав-
ляющий указанные метки времени, и одноранговые 
сетевые соединения. В результате формируется 
база данных, которая управляется автономно,  
без единого центра. Это делает цепочки блоков 
очень удобными для регистрации событий и опе-
раций с данными, управления идентификацией и 
подтверждения подлинности источника.

Доступ к этой информации получают только 
те, кому один из этих пользователей предоставит 
свой закрытый ключ. Например, эксперту, руково-
дителю судебного экспертного учреждения, суду, 
в случае возникновения необходимости контроля, 
прокурору, для осуществления функции надзора, 
адвокату, имеющему право знакомиться с прото-
колами судебных заседаний и следственных дей-
ствий, проводимых с участием доверителя. 
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При этом у всех разный уровень доступа 
к данным файлам. Один из участников процесса 
может лишь просматривать список документов, 
имеющихся в томе уголовного дела, другой смо-
жет знакомиться с материалами дела и при необ-
ходимости скачивать данные. 

Таким образом, большое количество преиму-
ществ достигается благодаря технологии блокчейн 
в случае ее использования в уголовном процессе. 
Во-первых, повысится гласность и прозрачность 
процесса. Во-вторых, сократятся сроки следствия, 
вопросы судебного контроля и прокурорского 
надзора будут решаться в оперативном порядке, 
повысится качество расследования [8].

Другие цифровые технологии, кроме техноло-
гии блокчейн, которые помогут оптимизировать 
деятельность судебной системы, являются:

–– большие данные;
–– нейротехнологии и искусственный интел-

лект;
–– квантовые технологии для обеспечения 

кибербезопасности и сверхбезопасного 
обмена информацией;

–– компоненты робототехники и сенсорики;
–– оперативное использование различных 

баз данных, учетов, проведение он-лайн  
процессуальных действий (технологии 
беспроводной связи);

–– технологии виртуальной и дополненной 
реальностей (представление доказательств 
в  суде, моделирование исследуемых явле-
ний и событий в судебном процессе) и др.

Однако понятно, что для совершенствования 
системы судопроизводства потребуется много 
интеллектуальных, материальных, финансовых, 
временных затрат, прежде чем инновационные 
предложения реализуются в практической дея-
тельности судов, будут применимы для правоох-
ранительных и иных государственных органов. 

С использованием цифровых технологий 
изменяются повседневная жизнь человека, произ-
водственные отношения, структура экономики и 
образование, а также возникают новые требования 
к коммуникациям, вычислительным мощностям, 
информационным системам и сервисам. Судебная 
экспертная деятельность – не исключение, так как 
с развитием цифровых технологий, экспертам необ-
ходимо совершенствовать уровень своих специаль-

ных знаний и обучаться новым технологиям.
Все усовершенствования в  направлениях  

развития цифровой экономики, описанные 
в Дорожной карте Программы цифровой эконо-
мики, будут полезны для судебной экспертной 
деятельности, в том числе и в судебной экономи-
ческой экспертизе. 

Направления цифровой экономики, которые 
могут применяться в экспертной деятельности:

1.	 Нормативное регулирование, так как пра-
вовое регулирование отношений, возникающих 
в связи с развитием цифровой экономики, должно 
обеспечивать благоприятный правовой режим для 
возникновения и развития современных техноло-
гий и экономической деятельности, связанной с их 
использованием.

Отношения, возникающие в цифровой эконо-
мике, должны быть нормативно урегулированы,  
а также создан механизм совершенствования пра-
вового регулирования с целью развития цифровой 
экономики. 

2.	 Направление развития цифровой эко-
номики «Кадры и образование» необходимо  
для существования механизма независимой атте-
стации (оценки) компетенций в рамках системы 
образования и рынка труда. Система дополни-
тельного образования должна работать в интере-
сах подготовки компетентных специалистов. 

3.	 Формирование исследовательских компе-
тенций и технологических навыков. Специалист, 
обучаясь способам и приемам исследования, при-
обретает опыт экспертной работы, разрабатывает 
индивидуальный стиль интеллектуальной деятель-
ности, развивает логические и творческие способ-
ности, повышает уровень образования и развития. 

4.	 Информационная безопасность, которая 
должна обеспечить устойчивую единую систему 
и безопасность информационно-телекоммуника-
ционной инфраструктуры Российской Федерации 
на всех уровнях информационного пространства, 
а также обеспечена техническая, организационная 
и правовая защита личности, бизнеса и государ-
ственных интересов при взаимодействии в услови-
ях цифровой экономики.

Для проведения судебной экспертизы надо 
сопоставлять множество материалов и данных, 
а также анализировать их, в этом случае Big Data 
(методы анализа большого количества данных) 
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сильно помогут экспертам в  ускорении и более 
эффективной работе и получении результатов. 

Специальные инструменты могут преобра-
зовывать изображения документов в  цифровые 
файлы, чтобы поиск данных происходил быстрее, 
а главное – эффективнее. Эти инструменты также 
могут удалить дублирующуюся информацию, а 
также позволить параллельно работать нескольким 
специалистам. Еще один плюс: это возможность 
удалённой работы с  документами, а соответ-
ственно, международное сотрудничество между 
следователями, юристами и регулирующими орга-
нами, которые могут одновременно рассматривать 
цифровые доказательства на общей платформе. 

С развитием возможностей искусственного 
интеллекта и машинного обучения эксперты могут 
использовать методы анализа данных для выявле-
ния потенциальных аномалий или пресловутый 
эффект «дымящегося ружья» в огромном массиве 
электронной информации. Big Data может помочь 
справиться с  «зависимостью» от  отслеживания 
электронных и рукописных документов вруч-
ную, которое делает невозможным проведение  
масштабной экспертизы [7].

Главная цель метода анализа большого коли-
чества данных – помощь в работе эксперта с мас-
сивом информации, предоставление возможности 
моментально получить данные, рассчитать ряд 
необходимых показателей, обработать имею-
щиеся данные. Совершенство информационной 
системы определяет ту скорость и тот функцио-
нал, который ускоряет работу эксперта.

Широкое использование дополнительных 
данных, которые производят промышленный 
интернет вещей, смогут помочь наиболее эффек-
тивно проводить расчеты в судебных экспертизах  
и минимизировать количество ошибок вычисли-
тельного характера и его анализа.

К принципиально новым подходам в экспер-
тизе в сфере цифровой экономики следует отнести 
анализ данных и показателей с помощью самоор-
ганизующихся нейронных сетей.  

Нейросетевой подход заключается в  уни-
версальном способе построения модели реше-
ния задач. На основе установленного алгоритма 
нейронная сеть выстраивает зависимость между 
вектором входных и выходных данных через авто-
матическую адаптивную настройку параметров 

(обучение). Задачи эксперта состоят в формули-
ровке задания для системы, выборе необходимых 
для анализа показателей, описании предметной 
области, подмножеств, включающих существен-
ные признаки для решения задачи [7]. 

Отдельные технологии, указанные в направ-
лении «Нейротехнологии и искусственный 
интеллект» (Технологии распознавания текста, тех-
нологии распознавания лиц, технологии распозна-
вания и синтеза речи, технологии распознавания 
жестов, биометрия, геоинформационные техноло-
гии и навигация), могут применяться экспертами 
при производстве разных видов экспертиз.

На сегодняшний день компьютерные мощ-
ности позволяют в доли секунды предоставлять 
огромный объем информации, а также его обра-
батывать. Если говорить о перспективе развития 
баз данных, которые лишь предоставляют доступ 
к информации, то в данном случае перспективы 
касаются расширения объема информации, их 
группировки, переработки для представления 
в максимально удобном для эксперта виде. Инфор-
мационные системы, в  чей функционал входит 
также расчет ряда показателей и прочие вычис-
лительные алгоритмы, имеют более широкую 
перспективу. Математический и экономический 
аппарат достаточно широк, что позволяет вне-
дрять новейшие алгоритмы, позволяющие более 
эффективно справляться с поставленными перед 
экспертом задачами. Нет никаких сомнений, что 
развитие информационных технологий как в сфере  
судебно-экспертной деятельности, так и во всех 
других сферах, будет набирать и набирать обо-
роты. На данный момент приоритетным свой-
ством различных систем является унификация.  
Она позволит упростить и ускорить процессы в той 
деятельности, которую система охватывает. Поэ-
тому вполне разумно ожидать в перспективе разви-
тие информационных систем в судебно-экспертной 
деятельности по части унификации и стандартиза-
ции всех процессов. Однако важно отметить, что 
данное развитие крайне трудно в силу разнород-
ности судебно-экспертной деятельности. Вопросы 
и ситуации, с которыми может столкнуть эксперт, 
крайне вариативны, что не позволяет с легкостью 
выбрать один алгоритм работы. 

Таким образом, неоспорима важность и даже 
неизбежность наличия информационных техно-
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логий в  судебно-экспертной деятельности. При 
работе с огромным объемом документации эксперт 
вынужден использовать системы, позволяющие 
оперативно предоставить доступ к информации, 
а также произвести быструю обработку данных. 
Несомненно, данная система должна отвечать ряду 
требований и быть нацелена на выполнение исклю-
чительно тех задач, с которыми сталкивается экс-
перт в своей работе. 

Несмотря на  актуальность использования 
информационных технологий в работе эксперта, 
компетенция и объем знаний самого эксперта 
является определяющим фактором успешной дачи 
заключения. Наличие одних информационных 
технологий не позволит дать ответ на поставлен-
ные перед экспертом вопросы. Последнее слово 
всегда за самим экспертом, ведь именно эксперт, 
основываясь на своем профессиональном опыте  
и компетенции, дает заключение по поставленным 
судом перед ним вопросам.

Заключение
Авторами статьи приведены некоторые совре- 

менные тенденции применения информацион- 
ных технологий в  судебной системе Россий-
ской Федерации. Применение информационно- 
коммуникационных технологий, систем видео-  
и аудио- протоколирования хода судебных заседа-
ний, программно-технических средств оцифровки 
документов и оборудования видеоконференц-
связи позволит обеспечить открытость и доступ-
ность судебного процесса для всех его участников.  
Применение информационных технологий обе-
спечит удобный и быстрый доступ к информации, 
начиная с даты обращения гражданами в право-
охранительные органы и до окончания судебного  
процесса; сократит сроки рассмотрения уголовных 
дел, в  том числе в  случае утери материалов уго-
ловного дела, повысит качество и эффективность 
работы системы «электронного обеспечения право-
судия». Внедрение современных информационных 
технологий в сферу судебно-экспертной деятельно-
сти позволит модернизировать судебно-экспертную 
деятельность, осуществляемую государственными 
судебно-экспертными учреждениями Министер-

ства юстиции Российской Федерации.
В целом информатизация судебной системы  

и внедрение современных информационных  
технологий в  ее деятельность способны оказать 
положительное влияние на развитие судопроиз-
водства, а также обеспечить повышение эффек-
тивности деятельности всей судебной системы 
Российской Федерации.
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