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Инсайдерская угроза является одной из самых 
больших проблем информационной защиты. 
«Традиционная» защита и более совершенная 
защита от  стойких продвинутых угроз (APT) 
на  основе сбора данных неэффективны против 
инсайдеров-злоумышленников [7, 9]. Выявление 
инсайдерских угроз и злонамеренных инсайдеров 
– комплексная задача, которую решают аналитики 
и администраторы информационной безопасности 
как в коммерческом секторе, так и в государствен-
ных организациях. Действия инсайдера сложно 
отличить от действий легитимных пользователей 
по причине того, что инсайдер имеет легитимные 
права на  авторизацию и использование инфор-
мационных ресурсов организации. Инсайдерская 
активность (до 75%) [4, 5] до сих пор, как правило, 
обнаруживается в ручном режиме и только 19% 
действий выявляются с помощью сочетания авто-

матизированных программных средств и ручных 
процедур [11]. К  информации, которую можно 
использовать для обнаружения инсайдеров можно 
отнести журналы операционных систем и логи 
информационных систем, телефонные записи и 
данные по активности учетной запись пользова-
теля. Проведенные исследования показали, что для 
раскрытия почти трети инцидентов были исполь-
зованы различные журналы. Большинство этих 
инцидентов были раскрыты персоналом, который 
не имеет отношение к информационной безопасно-
сти, так как инсайдеры тщательно скрывали свои 
действия и личность.

Тем не менее, для обнаружения и локализации 
инсайдерской угрозы недостаточно рассматри-
вать решения только из технической области. Это 
вызвано тем, что эта проблема включает в себя раз-
нообразные проблемы, включая психологические, 
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социальные и организационные вопросы. Большин-
ство существующих подходов предлагают подходы 
выявления инсайдерской угрозы [2], ориентирован-
ные на выявление фактов неавторизованных дей-
ствий и подходы, ориентированные на выявление 
аномального поведения, которое может являться 
проявлением злонамеренных действий.

Многие исследования, направленные на выяв-
ление инсайдерских угроз, развиваются под вли-
янием подходов, которые ранее использовались 
для обнаружения внешних угроз. Используются 
системы обнаружения вторжений (IDS) для выяв-
ления атак в  реальном времени, используя базу 
данных шаблонов атак, которые проводились 
ранее. В IDS используется два подхода: выявление 
аномальной активности и сигнатурный анализ. 
К последним разработкам в области совершенство-
вания IDS можно отнести Data mining, использо-
вание статистических моделей, нейронных сетей, 
генетические алгоритмы, экспертные системы и др. 
Это междисциплинарные подходы, относящиеся 
к математике и статистике, машинному обучению, 
моделированию, искусственному интеллекту и т.д. 
Многие подходы хорошо зарекомендовали себя 
при решении задачи обнаружения внешних угроз 
[8]. Эти подходы не эффективны при обнаруже-
нии внутренних угроз и дают большое количество 
ложно положительных результатов. Таким образом, 
эти подходы имеют ограниченное применение при 
обнаружении инсайдерских угроз. В  том числе, 
системы обнаружения вторжений используют 
сигнатуры атак и не могут обнаружить действия, 
которые не оставляют записи в системах журнали-
рования [6, 8].

Проведенный анализ исследований в области 
обнаружения инсайдерских угроз позволил опре-
делить основные проблемы, затрудняющие обна-
ружение инсайдеров [1, 3]:

 – Обнаружение инсайдерской угрозы – явле-
ние, связанное с параметром времени. Таким 
образом, признаки инсайдерской угрозы 
располагаются в  частотной и временной 
плоскости. Тем не менее, для этой конкрет-
ной проблемы, любое внезапное изменение 
в  поведении отслеживается, так как вне-
запные изменения в поведении и действиях 
может быть сигналом, что инсайдер уча-
ствует во вредоносной атаке.

 – Информация об инсайдерской угрозе пред-
ставляет собой нестационар-ные многомер-
ные временные ряды. Наличие постоянного 
глобального технологического прогресса 
приводит к  нестационарности данных, так 
как внезапный технологический прорыв 
может сделать текущую ИТ-инфраструктуру 
и процессы устаревшими в  очень корот-
кий промежуток времени. Кроме того, роли 
сотрудников, бизнес-процессы, системы 
и организационные структуры постоянно 
меняются.

 – Два или более инсайдеров могут объеди-
ниться, чтобы совершить злона-меренный 
акт и при этом не вызвать никаких подозре-
ний. Например, большая группа инсайдеров 
может внести несколько небольших измене-
ний в файл с ограниченным доступом, чтобы 
испортить данные.

Внедрение методики для эффективного устра-
нения угроз злоумышленных инсайдеров может 
быть сложным, дорогостоящим и длительным 
процессом. Ниже описывается базовая методика, 
внедрение которой увеличивает защищенность 
организации от инсайдерских угроз. 

1. Выявление угрозы. В первую очередь, в ор-
ганизации должен быть назначен работник, ответ-
ственный за выявление угроз со стороны злоумыш-
ленных инсайдеров, ответственный за отчетность 
перед руководством организации и ответственный 
за разработку и реализацию перечня мероприятий 
по снижению риска. В работе организации руко-
водство должно демонстрировать поддержку поли-
тик, процедур и средств управления информацион-
ной безопасностью.

2. Базовый уровень безопасности. Предпо-
сылкой для программы снижения риска от инсай-
дерских угроз является хорошо функционирующая 
традиционная система управления информацион-
ной безопасностью (ISMS), которая обеспечивает 
базовый уровень контроля безопасности в органи-
зации. Она защищает организацию от широкого 
спектра угроз и поможет снизить риск со стороны 
злоумышленных и неумышленных инсайдеров.

3. Реагирование на инциденты. Необходимо 
расширить существующие процессы реагирования 
на  инциденты, чтобы должным образом решить 
проблему, созданную злоумышленными инсай-
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дерами, и реагировать на нарастание напряжения 
среди работников, у которых есть подозрения в не-
правильных действиях со стороны других лиц. Еще 
одним сильным инструментом, позволяющим сдер-
живать потенциальные внутренние угрозы выступа-
ют дисциплинарные меры. Данные меры могут быть 
применены после подтверждения факта нарушения 
информационной безопасности. Применяемые дис-
циплинарные меры должны быть корректными и 
справедливыми по отношению к работникам, уча-
ствовавшим в нарушении информационной безо-
пасности. Дисциплинарные меры принимаются как 
ответное действие, учитывающее характер и серьез-
ность нарушения, влияние на работу организации, 
наличие периодических нарушений, зафиксирован-
ного факта прохождения соответствующего обу-
чения и других факторов. Дисциплинарные меры 
также могут применяться профилактически в целях 
предотвращения нарушений работниками. В случае, 
если нарушение допущено намеренно, то данная си-
туация требует немедленных ответных действий. 
Дисциплинарные меры могут предусматривать по-
ощрительные меры в случае образцового поведения 
в части информационной безопасности и выступать 
в качестве дополнительного фактора мотивации.

4. Информационно-коммуникационная рабо-
та. Следует установить и соблюдать приемлемые 
правила, в  которых достаточно ясно изложено, 
что ожидается и требуется от сотрудников орга-
низации в области информационной и системной 
безопасности. Следует информировать об инсай-
дерских угрозах и организовывать программы для 
обучения персонала, выявлению угроз и реагирова-
ния на них. Штатные работники и, в случае необ-
ходимости, работники организации, работающие 
по договору, должны быть соответствующим обра-
зом информированы и обучены, а также регулярно 
извещаться об изменениях в политиках и процеду-
рах организации, в той мере, насколько это важно 
для исполнения их рабочих обязанностей. В случае, 
если работники не были осведомлены о лежащей 
на них ответственности в сфере информационной 
безопасности, может быть нанесен урон организа-
ции. Мотивированный персонал будет, вероятно, 
более надежным и вызывать меньше инцидентов 
информационной безопасности. Некорректное ру-
ководство может привести к негативному влиянию 
на информационную безопасность организации, 

провоцировать появление инсайдерских угроз и 
неправильное использование активов организации.

5. Определение ключевых объектов (ресурсов). 
Хорошо зарекомендовавшая себя традиционная 
ISMS должна установить важные объекты (ресурсы) 
организации, и это должно стать отправной точкой 
для определения приоритетов повышенной защиты 
от угроз со стороны злоумышленных инсайдеров. 
В частности, следует установить местоположение и 
поток конфиденциальных или ценных данных. Си-
стемы, обрабатывающие эти данные, должны рас-
сматриваться как критически важные, в том числе 
любые системы, которые играют решающую роль 
в выполнении ключевых бизнес-процессов.

6. Контроль доступа. Необходимо обеспечить 
надёжное управление идентификацией и доступом. 
Это означает, что работникам предоставляются ми-
нимальные привилегии на доступ к системам; про-
веряется и соблюдается разграничение полномочий;  
и в случае появления новых работников, перемеще-
ния работников внутри организации или увольнения 
работника, процедуры доступа сразу же изменяются. 
Следует обращать особое внимание на пользователей, 
имеющих большие привилегии, а также, в сочетании 
с другими мерами, важно в первую очередь контроли-
ровать доступ к особо важной информации. 

7. Проверка. Необходимо организовывать про-
верку новых сотрудников до того, как они приступи-
ли к работе, и вводить контрактные положения об 
аналогичной проверке бизнес-партнёров. В первую 
очередь это касается тех лиц, которым будет предо-
ставлен доступ к важной информации. Под провер-
кой понимается процедура скрининга. Скрининг 
– процедура верификации данных представленных 
кандидатом на трудоустройство в своем резюме и 
заявлении, выполняемая работодателем (или сто-
ронней организацией). Данная процедура может 
позволить выявить слабые стороны характера под-
чиненного и наклонности к нелегальной деятель-
ности, которые могут нанести ущерб организации 
и ее репутации или служить ограничением для эф-
фективного выполнения своих обязанностей. Скри-
нинг часто выполняется для того, чтобы определить, 
можно ли доверять работнику доступ к финансовым 
ресурсам и конфиденциальной информации. Также 
скрининг часто требуется для кандидатов на долж-
ности, требующие высокого уровня доверия, такие 
как работа в сфере образования, судах, медицинских 
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учреждениях, аэропортах или правительстве. Дан-
ная проверка может выполняться частной компа-
нией и быть дорогостоящей. В результате скрининга 
проверяются данные по прежним местам работы, 
кредитной истории и записях о судимостях. Цель  
такой проверки – обеспечение безопасности и защи-
ты сотрудников организации [10].

8. Предотвращение потери данных. Следует 
рассмотреть возможности использования про-
граммы Предотвращения потери данных (DLP) и 
Управления правами на доступ к данным (IRM), 
особенно если утечка конфиденциальных данных 
является ключевым риском для организации. Воз-
можно внедрение приманок и конфигурирования 
DLP для обнаружения и реагирования на утечки 
данных в неавторизованных местах.

9. Мониторинг. Необходимо обеспечить надле-
жащее функционирование протоколов регистрации 
и анализа событий и корреляции процессов (SIEM), 
а также установить исходные параметры нормально-
го сетевого трафика и использования системы.

10. Анализ данных. Следует расширить мас-
штабы мониторинга, регистрации и аудита, что-
бы собрать больше данных вокруг инсайдерской 
угрозы, включая данные о поведении сотрудников 
и их личные события. Необходимо включить ин-
струменты анализа данных для прогнозирования и 
диагностики инсайдерских угроз. Особенно важно 
использовать реальные ресурсы и следить, чтобы 
группы мониторинга не перегружались все боль-
шими объемами данных каждый день, и чтобы не-
обходимые данные не потерялись в этом потоке.

Предложенная базовая методика позволит 
повысить эффективность работы администратора 
безопасности и уменьшить время, требуемое для 
выявления наличия инсайдерской угрозы.
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