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Представлены результаты решения задачи структурно-функционального синтеза системы 
обеспечения безопасности потенциально опасного объекта. Разработана структурная схема, 
отражающая содержание основных этапов выработки управленческих решений на разработку и 
функционирование системы обеспечения безопасности. Предложенный подход заключается в том, что 
в нем на конструктивном уровне через количественное оценивание формируется формализованный 
замысел и решения лица, принимающего решения и ответственного за обеспечение безопасности 
потенциально опасного объекта, на применения сил и средств в интересах обеспечения требуемого 
уровня безопасности потенциально опасного объекта.
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The article presents results of the problem of structural and functional synthesis system of security of 
potentially dangerous object. The structural diagram showing the contents of the main stages of production 
management solutions for the development and operation of security system was received. The proposed 
approach is that it on the constructive level through quantitative evaluation formed a formal concept and 
solution of the decision maker and responsible for the security of a potentially dangerous object to use of 
forces and recourses in the interests of ensure required level of security of a potentially dangerous object.
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В последнее десятилетие в России и 
во всем мире проявилась негативная  тен-
денция увеличения потерь от стихийных 
бедствий, аварий и катастроф. В качестве 
одной из причин этого явления следует 
назвать направленность государственной 
политики  обеспечения безопасности на-
селения и объектов хозяйства в основном 
на ликвидацию последствий ЧС, а не на их 
профилактику. Необходимость экономии 
расходов государства потребовала перео-
ценки представлений о сложившемся (как 
правило, стихийно) соотношении затрат на 
превентивные меры (по снижению рисков 
и смягчению последствий ЧС) и на ликви-
дацию последствий ЧС. Целесообразность 
проведения мер защиты должна быть обо-
снована с учетом экономических (в усло-
виях жестких финансовых ограничений) 
и социальных факторов. Известно, что по-
вышение уровня защищенности объектов 
на один порядок требует больших усилий в 
научно–технической сфере и существенных 
затрат, сопоставимых с 10–20 % стоимости 
проекта. 

Понятие «безопасности объекта» в ши-
роком смысле слова довольно объемно и 
подразумевает обеспечение защиты от раз-
личных внешних угроз. В этом контексте 
можно рассматривать техногенную, эконо-
мическую, социальную, информационную, 
экологическую безопасность, а также дру-
гие виды безопасности объектов. Тем не 
менее, вопросы обеспечения безопасности 
стратегически важных объектов ядерного, 
оборонного, энергетического, нефтехими-
ческого и газового комплексов приобретают 
особую актуальность.

В условиях реальных угроз совершения 
террористических актов, возросшей ава-
рийности хозяйственной деятельности и 
существенного увеличения в связи с этим 
числа потенциально опасных объектов 
(ПОО) возможности сложившейся системы 
обеспечения безопасности оказались недо-
статочными.

Существуют два полярных подхода к 
проблеме обеспечения безопасности ПОО – 
фрагментарный и комплексный [1].

Первый направлен на противодействие 
четко определенным угрозам в заданных 

условиях. Достоинством такого подхода яв-
ляется высокая избирательность к конкрет-
ной угрозе. Существенным недостатком 
данного подхода является отсутствие еди-
ной защитной среды. Фрагментарные меры 
защиты обеспечивают эффективную защи-
ту конкретных элементов структуры ПОО 
только от конкретной угрозы.

Второй подход получил широкое распро-
странение вследствие недостатков, прису-
щих фрагментарному. Он ориентирован на 
создание защитной среды, объединяющей 
в единый комплекс разнородные техниче-
ские средства и меры противодействия все-
му спектру возможных угроз. Организация 
защитной среды позволяет гарантировать 
определенный уровень безопасности ПОО, 
что является несомненным достоинством 
комплексного подхода. К недостаткам этого 
подхода следует отнести сложность управ-
ления и высокие требования к действиям 
лиц, принимающих решения (ЛПР). При 
этом, безусловно, предпочтение отдается 
системному (комплексному) подходу. 

Системный подход к защите ПОО ба-
зируется на следующих методологических 
принципах:

– конечной цели – абсолютного приори-
тета конечной (глобальной) цели;

– единства – совместного рассмотрения 
системы как целого и как совокупности ча-
стей (элементов);

– связности – рассмотрения любой ча-
сти системы совместно с ее связями с окру-
жением;

– модульного построения – выделения 
модулей в системе и рассмотрения ее как 
совокупности модулей;

– иерархии – введения иерархии частей 
(элементов) и их ранжирования;

– функциональности – совместного рас-
смотрения структуры и функции с приори-
тетом функции над структурой;

– децентрализации – сочетания в прини-
маемых решениях и управлении централи-
зации и децентрализации; 

– неопределенности – учета неопреде-
ленностей и случайностей в системе.

В настоящее время требуются разработ-
ки единого аппарата для оценивания уров-
ня опасности всего спектра существующих 
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угроз ПОО и эффективности применяемой 
совокупности средств и мер защиты в со-
ставе комплексной системы обеспечения 
безопасности ПОО.

Любая сложная система (а рассматрива-
емая система, очевидно, таковой и являет-
ся) в своем развитии от зарождения идеи по 
ее созданию до непосредственного приме-
нения проходит ряд этапов, которые состав-
ляют своего рода жизненный цикл сложной 
системы [2,3]. На протяжении этого цикла 
проводятся исследования, направленные на 
принятие рациональных решений. Исходя 
из особенностей цели и задач исследова-
ний, жизненный цикл сложной системы мо-
жет быть представлен следующими основ-
ными этапами [2,3]:

1) выбор облика системы,
2) проектирование элементов системы, 
3) изготовление элементов системы,
4) эксплуатация элементов в составе си-

стемы, 
5) непосредственное  применение эле-

ментов в составе системы.
Этапы представляют собой замкнутый 

цикл, в котором условия функционирова-
ния системы на этапе непосредственного 
применения являются исходными для эта-
па выбора облика системы. Неверное ре-
шение, принятое на этапе выбора облика 
системы, равносильно дальнейшему созда-
нию нерациональной системы в целом [3]. 
Формирование облика системы позволяет 
определить пути решения проблем, для раз-
решения которых создается система [4]. В 
рамках данной статьи представлены резуль-
таты решения задачи структурно-функцио-
нального синтеза системы обеспечения без-
опасности. При реализации данного подхо-
да предполагается рассмотрение процесса 
формирования модели СОБ в конфликтной 
среде (в условиях существования внешних 
угроз ПОО) в трех уровнях:

1. Абстрактный (методология теории)
2. Абстрактно-конкретный (методиче-

ское обеспечение теории).
3. Конкретный (алгоритмическое обе-

спечение теории).
Рассмотрим аспекты абстрактного уров-

ня моделирования. Требуется ввести соот-
ветствующее определение облика системы.

Определение 1. Обликом системы бу-

дем называть ориентировочные, основопо-
лагающие характеристики системы и от-
ношений между ее элементами, определя-
ющие возможности системы и механизмы 
реализации этих возможностей [5,6].

Рассмотрим использование понятие об-
лика системы применительно к системе 
обеспечения безопасности. С этой целью 
введем следующее определение.

Определение 2. Система обеспечения 
безопасности (СОБ) – это множество эле-
ментов, средств, приспособленных и техни-
чески пригодных для защиты от негативных 
воздействий среды, находящихся в отноше-
ниях и связях друг с другом и образующих 
определённую целостность, единство [4,5].

Будем характеризовать СОБ на каждый 
момент времени t∈T вектором состояния х, 
компонентами которого являются:

−	 компоненты, отражающие распо-
ложение элементов СОБ и технических 
средств в пространстве;

−	 компоненты, отражающие состояния 
агрегатов и подсистем СОБ, зон воздей-
ствия внешней среды, влияния и т.п.

В процессе функционирования в момент 
времени t∈T (T – допустимая длительность 
функционирования системы) вектор x при-
нимает значение из множества допустимых 
значений X. Тогда процесс функциониро-
вания СОБ будет характеризоваться па-
рой элементов из множеств T и X, которую 
определим следующим образом.

Определение 3. Множество R = X×T 
(декартово произведение множеств X и T) 
есть множество допустимых значений 
пространственно-временных состояний 
(ПВС) СОБ, зон воздействия, влияния и т.п. 
в процессе решения целевой задачи по обе-
спечению безопасности.

На множестве R в процессе синтеза СОБ 
формируется множество требуемых про-
странственно-временных состояний СОБ, 
которое определим следующим образом.

Определение 4. Множество требуемых 
пространственно-временных состояний 
(ПВС) СОБ, зон воздействия, влияния и 
т.п. при решении целевой задачи по обе-
спечению безопасности Q⊂R называется 
районом сосредоточения основных усилий 
(РСОУ) СОБ.

РСОУ – первое из трех базовых понятий 
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предлагаемого подхода. Оно отражает сущ-
ность функционирования СОБ. Множество 
Q представляет собой модель действия СОБ 
в силу следующего. Объект существует в 
пространстве и времени. Движение, в свою 
очередь, есть изменение пространства и 
времени [7]. Поэтому декартово произведе-
ние множества требуемых ПВС определяет 
движение (изменение состояний агрегатов 
и подсистем СОБ, зон воздействия внеш-
ней среды, влияния и т.п.), которое зависит 
от соответствующих управляющих воздей-
ствий. 

Так как обычно процесс функциониро-
вания характеризуется, в первую очередь 
способом, то определим его и сравним с 
РСОУ.

Определение 5. Способ действий – это 
порядок и приемы использования системы 
для решения целевых задач [5].

Сопоставляя определения РСОУ и спо-
соба действий можно увидеть в этих поня-
тиях общую сущность, при этом характери-
стики РСОУ носят конструктивный харак-
тер и могут быть вычислимы.

На каждом элементе множества Q СОБ 
функционирует с определенной производи-
тельностью, определение которой следую-
щее.

Определение 6. Производительностью 
СОБ называется величина (функция), ха-
рактеризующая способность решения опре-
деленного количества целевых задач СОБ в 
единицу времени. 

Производительность системы зависит 
от возможностей СОБ и механизмов реали-
зации этих возможностей. Поэтому приве-
дем соответствующие определения.

Определение 7. Возможности СОБ – 
это количественные и качественные пока-
затели, характеризующие способность СОБ 
по выполнению определенных целевых за-
дач за установленное время в конкретной 
обстановке. Количественно оцениваются 
вектором возможностей v(r)∈V, где V – 
ограниченное, замкнутое множество воз-
можностей, r∈Q – вектор требуемых ПВС 
СОБ.

Определение 8. Эффективность функ-
ционирования (ЭФ) СОБ есть степень реа-
лизации возможностей системы в процессе 
решения целевых задач по обеспечению 

безопасности. Оценивается показателем I, 
характеризующим выполнение целевых за-
дач с учетом затрат материальных средств, 
различных ресурсов и времени. ЭФ – второе 
базовое понятие предлагаемого подхода.

Определение 9. Управление СОБ – это 
целенаправленное воздействие разработчи-
ка, руководителя СОБ на систему с целью 
обеспечения требуемой ЭФ в различных 
условиях обстановки. Реализуется векто-
ром управления u(r)∈U, где U – замкнутое, 
ограниченное множество управлений, r∈Q 
– вектор требуемых ПВС СОБ.

Естественно предположить, что СОБ в 
каждой точке пространственной области 
Q функционирует в соответствии со своим 
целевым предназначением с определенной 
производительностью, характеризуемой 
функцией φ(r). φ(r) – плотность распределе-
ния производительности СОБ в простран-
стве. Если с каждой точкой определенной 
пространственной области связана некото-
рая скалярная или векторная величина, то 
говорят, что задано поле этой величины, 
соответственно, скалярное или векторное. 
Таким образом, предположим, что СОБ в 
процессе функционирования формирует 
некоторое поле эффективности I(Q), где 
Q ⊂ R.

Зная свойства поля и проинтегрировав 
его потенциал поля эффективности φ(r) по 
области Q можно получить результат дей-
ствия СОБ по всей области Q (РСОУ). По-
этому применим понятие потенциала поля 
для определения свойств СОБ.

Определение 10. Функция φ(r)= 
Φ(u(r),v(r),r) – потенциал поля эффектив-
ности (ППЭ) моделируемой СОБ, где u(r), 
v(r) – вектора управления и возможностей 
СОБ, а r∈Q – вектор требуемых ПВС СОБ.  
ППЭ – третье базовое понятие предлагае-
мого подхода. 

Синтез СОБ основан на установлении 
разработчиком соответствия между моде-
лью СОБ и способом ее функционирования 
в соответствии с целевым предназначением 
СОБ (рис.1).
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Руководствуясь принципом сохранения 
потенциальной эффективности [2] получе-
но условие замыкания мгновенной деятель-
ности СОБ по всему множеству Q, пред-
ставляющее собой формализованное урав-
нение синтеза:

                                           (1)

                                    

При таком подходе требуемая потенци-
альная ЭФ СОБ объединяет ПВС СОБ и 
технические возможности в единое целое, 
направленное на достижение целевых за-
дач, а разработчик получает  инструмент 
для синтеза СОБ с требуемыми свойствами.

Структура множества Q является носи-
телем возможностей СОБ и механизмов их 
реализации. Предназначение системы опре-
деляется с помощью интеграла (1). 

Формирование структуры СОБ и рас-
пределения функций между ее элементами 
задается множеством G:

1. 
iqX ⊂ qX ; 

2. 
iqX I 

jqX = 0, если i≠ j; 

3. 
[1, ]

iq
i N

X
∈
 = qX ;

4.       

где 
iqX – требуемые пространно-вре-

менные состояния i-го элемента СОБ;
N – количественный состав СОБ, 
I – показатель эффективности функцио-

нирования СОБ. 
Решение задачи синтеза СОБ при задан-

ном множестве G в этом случае сведется к 
отысканию экстремума:

ЗАДАЧА  С1:   extr 
Решение задачи синтеза при нефикси-

рованном множестве G и заданных U, V си-
стемы обеспечения безопасности сведется к 
отысканию экстремума:

ЗАДАЧА  С2:  extr ( ).I G  
Такой подход к синтезу СОБ позволил 

конструктивно определить, что должны со-
держать и давать разработчику методоло-
гия, методы и технология моделирования 
СОБ. 

Методология должна содержать усло-
вия, определяющие свойства множества 
требуемых пространственно-временных 
состояний системы Q.

Методы должны содержать условия, 
определяющие переход из одного состоя-
ния в требуемое состояние на множестве 
требуемых пространственно-временных 
состояний системы Q. 

Технология должна содержать условия 
реализации переходов из одного состояния 
в требуемое состояние на множестве требу-
емых пространственно-временных состоя-
ний системы Q.

Для решения сформулированных задач, 
в первую очередь, необходимо установить 
факт существования интеграла (1). Для это-
го подынтегральная функция ППЭ должна 
быть ограничена и иметь конечное число 
точек разрыва на множестве Q. Практиче-
ское рассмотрение свойств потенциала поля 
эффективности позволило установить факт 
удовлетворения условиям ограниченности 
и кусочно-непрерывности на множестве 
определения [8].

Для синтеза одновременно модели и 
способов функционирования системы обе-
спечения безопасности необходимо рассмо-
треть постановку задачи, основанную на 
решении интегральных уравнений, устано-
вив при этом возможность формирования 
модели и способов функционирования СОБ 
ПОО, удовлетворяющих требуемому значе-
нию показателя эффективности функцио-
нирования СОБ. Для получения наилучших 
значений характеристик модели и способов 
функционирования системы обеспечения 

( , , ( ), ( )).I U V u r v r

φ(r)dr =  Φ(u(r),v(r),r)dr = I(Q), ∫
Q

∫
Q

Модель действия Модель системы Результат замыкания 
(показатель эффективности 

функционирования системы)

 

   

Рисунок 1 – Схема взаимодействия базовых элементов процесса синтеза СОБ

Модель СОБ Оценивание эффективности 
функционирования СОБ

Модель 
функционирования СОБ

(Φi(ui(t),vi(t))·Xqi)dt = I,
Т

N

i=1

∑ ∫ .....
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безопасности на множестве возможных зна-
чений необходимо рассмотреть постановку 
задачи, основанную на решении вариацион-
ной задачи.

Рассмотрев основные положения теории 
одновременного синтеза модели системы 
обеспечения безопасности ПОО и способов 
ее функционирования, рассмотрим струк-

турную схему, отражающую содержание 
основных этапов выработки управленче-
ских решений на разработку и функциони-
рование системы (рис. 2).

Схема состоит из 5–ти этапов. На 1–ом 
этапе разрабатываются теоретические ос-
новы формирования системы обеспечения 
безопасности ПОО.   
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ключевые слова,
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Базовые логические 
правила
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Рисунок 2 – Общая схема разработки и функционирования СОБ ПОО
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На первом уровне этого этапа развора-
чивается содержание методологии решения 
проблемы, которая отражает:

1.а. Рассмотренные базовые понятия, 
ключевые слова и аксиомы теории разра-
ботки и функционирования СОБ ПОО и ее 
компонентов;

1.б. Базовые логические правила раз-
вёртывания содержания теории создания 
и функционирования СОБ ПОО, ее компо-
нентов;

1.в. Базовые зависимости результата 
функционирования СОБ ПОО от количе-
ственных и качественных характеристик 
компонентов системы, а также уровня 
внешних угроз ПОО.

Эти три основополагающих элемента 
методологии объединяются в предлагае-
мом логико–алгебраическом методе про-
гнозирования развития ситуации, в которой 
находится потенциально опасный объект, 
позволяющем определить основные тен-
денции совершенствования существующей 
комплексной системы обеспечения безопас-
ности ПОО.

В русле развития основных понятий те-
ории, на 2–ом уровне 1–го этапа структур-
ной схемы (рис. 2) представляются мето-
дические основы (методы) развертывания 
содержания теории создания и функцио-
нирования СОБ, ее компонентов, ресурсов. 
Основными элементами методических ос-
нов являются:

2.а) Методы обоснования возможностей 
СОБ ПОО и механизмов их реализации;

2.б) Методы оценивания эффективности 
функционирования комплексной СОБ ПОО;

2.в) Методы обоснования функциониро-
вания СОБ ПОО, ее компонентов и подси-
стем.

Элемент а) методических основ дает 
нам инструмент для определения количе-
ственных и качественных характеристик 
СОБ ПОО, ее компонентов. На данном эта-
пе формируются определенные характери-
стики возможностей СОБ их реализации 
(управлений) с учетом особенностей и воз-
можных воздействий внешней среды, в ко-
торой формируются угрозы ПОО, сбалан-
сированные уравнением синтеза (1).

Методы обоснования возможностей 
СОБ и механизмов их реализации основы-

вается на аксиомах, базовых зависимостях 
достижения результатов, базовых  логиче-
ских правилах, естественно–научных и про-
чих законах предметной области.

Для обоснования применения СОБ, ее 
компонентов, распределения ресурсов, сил 
и средств, имеющих определенные возмож-
ности и механизмы их реализации в соот-
ветствующих условиях обстановки, необхо-
димо располагать инструментом, позволяю-
щим формировать такой процесс. Поэтому 
в элементе в) 2-го уровня 1-го этапа струк-
турной схемы (рис. 2) представлены методы 
обоснования способов функционирования 
СОБ, обеспечивающие целенаправленную 
деятельность ЛПР на решение стоящих 
стратегических, технических и организаци-
онных задач.

Для приведения в соответствие методов 
обоснования возможностей СОБ,  механиз-
мов их реализации и методов обоснования 
функционирования СОБ, ее компонентов, 
сил и средств с целями и задачами комплекс-
ной СОБ в структурной схеме представлен 
элемент 2.б, содержащий в себе методы 
оценивания эффективности функциониро-
вания комплексной СОБ, ее компонентов, 
распределения ресурсов.

В рамках изложения основных понятий 
теории, на 3–ом уровне 1–го этапа схемы 
представляются основы технологии развер-
тывания содержания и функционирования 
системы обеспечения безопасности потен-
циально опасного объекта, ее компонентов 
и подсистем. 

Под основными элементами технологии 
понимаются: закономерности, содержание 
и характер действий по функционированию 
СОБ, ее компонентов и подсистем; способы 
подготовки и ведения этих действий; спо-
собы и методы организации и поддержания 
взаимодействия и управления, требования 
к действиям; внешние воздействия среды, 
формирующей внешние угрозы потенци-
ально опасному объекту. 

Этот уровень схемы содержит три ос-
новных элемента:

3.а) Конкретизация системы обеспече-
ния безопасности

([возможности] ↔[структура]↔[управ-
ление]);
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3.б) Конкретизация эффективности 
функционирования (степень реализации 
возможностей СОБ);

3.в) Конкретизация действий системы 
обеспечения безопасности

([Пространство]↔[функции]↔[время]).
Конкретизируется система обеспечения 

безопасности ПОО на основе приведения 
в соответствие возможностей СОБ и меха-
низмов их реализации, то есть управления, 
через соответствующую структуру. 

Формирование закономерностей взаи-
модействия с внешней средой производит-
ся на 2-ом этапе структурной схемы разра-
ботки и функционирования СОБ ПОО как 
результат потенциального противостояния 
двух сторон – системы обеспечения безо-
пасности ПОО и внешней среды на осно-
ве прогноза времени и места реализации 
потенциальных угроз ПОО. Формализация 
данного противостояния будет проявлять-
ся в виде изменения потенциала поля эф-
фективности СОБ в условиях воздействия 
внешней среды на общем с СОБ множестве 
пространственно-временных состояний [9].

В рамках разработанной методологии  
использования сил и средств необходимо, 
с одной стороны, своевременно идентифи-
цировать весь спектр угроз ПОО, осущест-
влять прогноз времени и места воздействия, 
а с другой стороны, сформировать РСОУ 
СОБ в соответствии с базовыми зависимо-
стями достижения результата, удовлетворя-
ющими требованиям к уровню безопасно-
сти ПОО.

На 3-ем этапе структурной схемы пред-
ставлены оперативно-тактические основы 
использования системы обеспечения без-
опасности ПОО в интересах достижения 
своего целевого предназначения. Под эти-
ми основами понимается аналитическая 
модель системы обеспечения безопасности 
потенциально опасного объекта и ее функ-
ционирования, основанная на построении 
аналитических закономерностей формали-
зованных показателей структуры, возмож-
ностей и управления СОБ, показателей про-
странства, функций и времени при функци-
онировании СОБ (с учетом существующих 
внешних угроз), замкнутых показателем 
эффективности функционирования СОБ 

ПОО (степенью реализации возможностей 
СОБ). В качестве показателя эффективно-
сти функционирования СОБ ПОО может 
выступать значение вероятности наступле-
ния ЧС на ПОО.

На 4-ом этапе структурной схемы пред-
ставлены базовые элементы замысла дей-
ствий ЛПР по созданию и функционирова-
нию СОБ ПОО из анализа внешней обста-
новки и уровня угроз ПОО: компоненты 
СОБ (силы и средства) и их структурное 
размещение на ПОО; последовательность и 
способы действия сил и средств СОБ; по-
следовательность и способы предотвраще-
ния угроз ПОО.

Данные элементы замысла разрабаты-
ваются в соответствии с типизацией и ви-
дами используемых сил и средств. Базовые 
элементы замысла формируются на осно-
ве разработанной теории, представленной 
предыдущими тремя уровнями, заданным 
требуемым показателем эффективности 
функционирования СОБ ПОО и результа-
тами синтеза одновременно модели СОБ и 
модели ее функционирования, удовлетво-
ряющим требуемому показателю ЭФ, т.е. 
уравнению (1). 

На 5-ом этапе структурной схемы пред-
ставлены элементы решения на действия 
ЛПР по созданию и функционированию 
СОБ ПОО для достижения стратегических, 
тактических и организационных задач обе-
спечения безопасности потенциально опас-
ного объекта. Базовые элементы решения  
формируются на основе разработанной те-
ории, представленной первыми тремя уров-
нями и замысла действий ЛПР. 

В целом, разработанная структурная 
схема излагаемого подхода позволяет  про-
следить внутренние связи предлагаемой те-
ории структурно-функционального синтеза 
СОБ ПОО, связь теории с прикладными 
задачами. Главное достоинство предложен-
ного подхода заключается в том, что в нем 
на конструктивном уровне через количе-
ственное оценивание формируется форма-
лизованный замысел и решения ЛПР, от-
ветственного за обеспечение безопасности 
ПОО, на применения сил и средств в инте-
ресах обеспечения требуемого уровня без-
опасности потенциально опасного объекта.
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