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фективно противодействующей потенциаль-
ным злоумышленникам, в сфере закрепления 
предпринятых изменений и противодействию 
перехода управления безопасностью в состоя-
ние стагнации.

Общеизвестно, что ведение предпринима-
тельской деятельности сопряжено с опреде-
ленными категориями рисков, часть которых 
можно объединить в группу, связанную с во-
просами безопасности. К данной группе мы 
можем отнести риски физической, экономиче-
ской, информационной и внутренней безопас-
ности.

Рассматривая риски этой группы более 
предметно, мы можем выделить типовые фор-
мулировки, характеризующие их:

 – неблагонадежным и/или некомпетент-
ным кадровым обеспечением предпринима-
тельской деятельности;

 – внутрикорпоративным мошенничеством 
и коррумпированностью;

 – лоббированием интересов конкурирую-
щих структур или третьих лиц;

 – риск физического устранения, нанесе-
ния вреда здоровью, ключевым работникам и/
или членам их семей;

 – риск корпоративного захвата предприя-
тия, недружественного поглощения;

 – возможность утечки критичной ин-
формации – сведения о корпоративных и/или 

Процесс создания и внедрения службы 
безопасности логически завершается пере-
ходом на качественно новый уровень этого 
бизнес-процесса, а именно переходит в состоя-
ние постоянного саморазвития и мониторинга 
уровня потенциальных рисков и новых угроз 
для реализации комплексов эффективных пре-
вентивных и/или корректирующих меропри-
ятий. Проблематика поднимаемого вопроса 
состоит в том, что во многих случаях по за-
вершению процесса внедрения эффективной 
системы управления безопасностью она пере-
ходит в состояние стагнации и саморазруше-
ния. Вопросы безопасности являются одними 
из наиболее критичных в условиях современно-
го рынка, но не смотря на это им не придается 
должного значения собственниками бизнеса и 
топ-менеджментом.

Описываемые проблемы поднимались еще 
в работах Ж. Бержье [2], однако из работ наших 
современников следует отметить труды А. До-
ронина [4], А. Гурова [3]. В трудах этих иссле-
дователей описываются теоретические основы 
построения систем управления безопасностью, 
подкрепленные классическими примерами из 
практики авторов и смоделированными для на-
глядного представления о различных аспектах 
безопасности предприятия и личности.

Все вышеназванные авторы не предостав-
ляют практического руководства, применимого 
после построения системы безопасности, эф-
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личных банковских счетах, приватная инфор-
мация, как то – бизнес-план, финансовая отчет-
ность, планы мероприятий;

 – компрометация руководства и/или ра-
ботников предприятия, ущерб репутации пред-
приятия.

Приведенные типовые формулировки не 
могут быть отнесены только к одной подгруппе 
рисков, ввиду их многофакторного потенци-
ального влияния на деятельность предприятия 
и возможность комбинирования нескольких 
рисков в одну цепочку причинно-следственных 
связей.

К примеру, в случае проникновения злоу-
мышленника в состав работников предприя-
тия и закрепления на определенной позиции, 
он будет стремиться привести на предприятие 
своих подельников, для расширения сферы 
влияния на принятие предприятием тех или 
иных решений и получения большего спектра 
информации, в том числе конфиденциальной и 
даже секретной [5].

Это реализуется посредством внутрикор-
поративного мошенничества, а именно: под-
куп, угрозы или шантаж, лиц ответственных 
за предварительную оценку соискателя имею-
щейся вакантной должности [5]. Это упроща-
ется при наличии устоявшихся неформальных 
социальных групп внутри работников пред-
приятия. Как правило, они формируются по 
национальному, территориальному или кла-
новому признакам, и несколько реже, основы-
ваясь на принадлежности к одной структуре 
предприятия, общему кругу интересов, кон-
фессиональной принадлежности, или прохо-
ждению учебы, службы или работы в одних и 
тех же организациях и структурах.

Как следствие усиливается влияние не-
формальной группы, организованной злоу-
мышленниками, преследующими цель нанести 
финансово-материальный или репутационный 
ущерб предприятию-цели или получить реаль-
ный (фактический), либо юридический конт-
роль над принимаемыми компанией решениями 
в ходе ведения хозяйственной деятельности.

Данные риски призвана оценивать, мини-
мизировать и локализовать служба безопас-
ности предприятия. Как правило, кадровый 
состав этой структуры формируется из числа 
бывших сотрудников правоохранительных 
органов, органов госбезопасности и частных 
сыскных агентств.

В рамках поднятых вопросов, предлагаю 
рассмотреть смоделированную ситуацию, со-
гласно которой мы имеем вновь открытую или 

реорганизованную после слияния/поглоще-
ния/смены учредителей или топ-менеджмента 
компанию.

После утверждения штатного расписания, 
разделения полномочий и ответственности, 
наряду с решением общехозяйственных во-
просов, начинаются первоочередные меропри-
ятия по минимизации рисков и потенциальных 
угроз в сфере безопасности.

К этим первичным мероприятиям мы от-
несем:

 – внедрение программно-аппаратных и ор-
ганизационных мер по предотвращению утечек 
информации (политики, регламенты, сниферы, 
DLP-пакеты, антивирусная защита, логическое и 
физическое разделение сетей, межсетевые экра-
ны и т.д.);

 – расстановка работников службы безо-
пасности, занятых в сфере физической охраны 
объекта и ключевых сотрудников (охранники и 
телохранители);

 – монтаж инженерно-технических загражде-
ний, системы охранной и противопожарных сиг-
нализаций, камер видеонаблюдения и биометри-
ческих систем идентификации человека (заборы 
и заграждения, датчики тепла и движения, дат-
чики дыма, купольные и стационарные видео-
камеры, сканеры отпечатков пальцев, сетчатки 
глаза, кровеносной системы кистей рук и т.д.)

 – формирование реестра критериев при 
отборе кандидатов на вакантные должности и 
их проверка на наличие связей с контрагентами 
компании или элементов биографии, характери-
зующих их как неблагонадежных работников;

 – создание и внедрение системы проверки 
контрагентов предприятия на благонадежность 
и наличие скрытых интересов в деятельности 
компании;

 – создание и внедрение системы провер-
ки и мониторинга деятельности лиц, уполно-
моченных принимать решения, влияющие на 
закупки и продажи материально-технических 
ценностей, работ или услуг;

 – ведение и анализ картотеки (базы дан-
ных) касательно внутрикорпоративных нефор-
мальных групп и взаимоотношениях между 
ними.

Несмотря на кажущуюся громоздкость 
данного комплекса мероприятий, он является 
обязательным для крупного промышленного 
(и не только) предприятия. Эти меры являются 
минимальным решением для обеспечения до-
статочного уровня безопасности компании. Во 
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временном выражении реализация всех этих 
мер может занять достаточно длительное время.

На этапе после выполнения предложенных 
типовых минимальных мероприятий по обе-
спечению достаточного уровня безопасности 
наступает момент, когда кардинальная реор-
ганизация службы безопасности может быть 
произведена лишь в случае сокращений штат-
ного расписания или расширения деятельно-
сти компании и появления филиальной сети.

В остальных случаях, не предполагающих 
критичных последствий для службы безопас-
ности, для поддержания имеющегося уровня 
безопасности следует прибегать к методике 
индикативного (или директивного, в зависи-
мости от стиля управления) планирования ка-
сательно качественного повышения ее уровня 
работы.

Это весьма сложный момент для всех кате-
горий работников службы безопасности и он 
может повлечь за собой как переход к стагна-
ции и постепенному падению уровня защи-
щенности компании, так и крайне медленный 
рост качественных показателей работы службы 
безопасности.

Ситуации такого рода в менеджменте рас-
сматриваются такими специальными дисци-
плинами как «управление изменениями» и 
«стратегическое планирование» [6].

Исходя из практического опыта автора на-
стоящей статьи, эффективными мерами по 
сохранению мобилизационного состояния 
службы безопасности является, прежде всего, 
принятие нескольких принципов, как теорети-
ческого базиса системы управления безопасно-
стью.

Первый принцип – в отличие от техни-
ческих и программно-аппаратных средств, 
работники не могут постоянно находиться 
в мобилизационном (аварийном, критическом) 
состоянии, так как это непременно приведет 
к подрыву их здоровья, стрессам, появлению 
стойкого негативного отношения к работе и 
коллегам.

Второй принцип – для того, чтобы отдель-
но взятый элемент структуры управления 
(департамент, отдел, бюро) или отдельный ра-
ботник не переходили в застойное состояние, 
следует проводить периодическую ротацию ка-
дров между структурами [6]. Это способствует 
расширению спектра компетенций и практиче-
ских навыков работников и препятствует фор-
мированию «рутинного» отношения к работе.

Третий принцип – наряду с ротацией ка-
дров, следует регулярно обновлять личный 

состав подразделения безопасности, организо-
вывать курсы повышения квалификации и раз-
личные системы поощрений для работников.

Основываясь на предложенных принципах, 
следует разрабатывать планы мероприятий по 
развитию службы безопасности с различными 
горизонтами планирования. Проводя анализ те-
кущей ситуации, следует оценивать как отноше-
ние проделанной работы к запланированному 
объему работы, так и соотношение имеющихся 
результатов к «генеральным» планам развития. 
Для получения непредвзятой оценки состояния 
уровня защищенности и безопасности компа-
нии следует проводить периодические аудиты 
посредством сторонних организаций.

Отдельным пунктом, следует отметить, что 
на территории Республики Казахстан и СНГ 
в целом очень слабо развито профессиональ-
но-направленное образование в сфере безо-
пасности. Основными игроками этого рынка 
выступают военные и ведомственные учебные 
учреждения, которые не готовят работников 
частных компаний. Выпускник такого заве-
дения обязан отработать на государственной 
службе определенный промежуток времени 
для «восполнения» понесенных государством 
затрат в ходе его обучения. Альтернативой слу-
жит возможность выплатить все затраченные 
на подготовку средства в пользу государства, 
по прохождению полного курса обучения, од-
нако для абсолютного большинства выпуск-
ников обучение в Академии было сопряжено 
с желанием поступления на службу в органы 
государственной безопасности и акселерации 
темпов карьерного роста в перспективе [7].

В связи с этим, крупные предприятия вы-
нуждены обращаться к зарубежным – европей-
ским, американским и азиатским поставщикам 
(вендорам) образования в этой сфере. Как пра-
вило, это программы MBA, рассчитанные на 
руководителей и главных специалистов служб 
безопасности и курсы, организованные воен-
ными и полицейскими учебными заведениями 
в качестве (чаще всего закрытых) мероприятий 
по обмену практическим опытом.

С проблематикой поставленного вопроса 
сталкивается абсолютное большинство ком-
паний, вне зависимости от того в какой сфере 
они ведут свою хозяйственную деятельность. 
Проведенная аналитическая работа привела 
нас к однозначным выводам о необходимости 
централизации и систематизации знаний об 
управлении безопасностью в частном секторе 
силами третьей стороны, являющейся лицом, 
созданным в рамках государственно-частно-
го партнерства, так как на настоящий момент 
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в Республике Казахстан такой работы не ведет-
ся. Также стоит острая проблема в сфере обра-
зования – отсутствуют отечественные учебные 
программы, предлагаемые в высших учебных 
заведениях, подходящие для специалистов и 
руководителей служб безопасности. 

Я, как молодой специалист, считаю, что 
основой для трансферта столь необходимого 
практического опыта и методологии принятия 
управленческих (стратегических и оператив-
ных) решений, могут и должны стать орга-
низации ветеранов органов государственной 
безопасности. А также требуется разработать 
при полной поддержке государства и бизнеса, 
академические учебные программы для маги-
странтов и докторантов в направлении обе-
спечения безопасности в гражданских высших 
учебных заведениях.
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