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Введение

Обеспечение информационной безопасности 
(далее – ИБ) является необходимым условием 
непрерывного функционирования информаци-
онной системы (далее – ИС) любой современной 
организации. Источниками соответствующих 
нарушений нередко выступают сами сотрудники, 
переходя таким образом в разряд инсайдеров [1]. 
При этом, с  точки зрения авторов, отдельного 
исследования заслуживает ситуация неумышлен-
ного инсайдинга, когда сотрудник нарушает ИБ не 
намеренно, а вследствие своего девиантного пове-
дения, выполняя, например, отличные от долж-
ностных регламентов [2] действия по причине 
усталости или иных субъективных факторов [3]. 
Такое поведение в том числе отличает типового 

сотрудника от автомата, действующего всегда по 
заранее заданным и отлаженным алгоритмам. 
Таким образом, в предметной области существует 
следующее научное противоречие. С одной сто-
роны, от сотрудника требуется строгое выпол-
нение шагов регламента (то есть должностных 
инструкций) – т.е. потребность. А с другой сто-
роны, сотрудник без злого умысла способен нару-
шать данные шаги – т.е. возможность. Разрешение 
противоречия может лежать не только в плоско-
сти ужесточения наказаний за ошибочные дей-
ствия (что в общем случае, относится к области 
психологии или иных более социальных наук), но 
и путем исходной проработки и создания таких 
регламентов, условно незначительные отклонения 
в которых не приводили бы к нарушениям ИБ [4]. 
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Для этого потребуется создание соответствующей 
формализованной модели поведения сотрудника 
в ИС в процессе выполнения должностных регла-
ментов, которая бы позволяла оценивать вероят-
ность его нарушений вследствие девиантности. 
В интересах этого, авторами ранее был проведен 
обзор моделей поведения пользователя ИС [5], за 
которым должно последовать изучение способов 
формализации и самих должностных регламентов, 
что и будет осуществлено в данной статье далее.

Обзор работ

Проведем обзор работ, посвященных раз-
личным способам формализованного описания 
должностных регламентов, а также процессов 
деятельности в различных сферах, в аспекте их 
применения к работе пользователей с ИС.

Работа [6] посвящена формальному описа-
нию операций по перемещению сущностей в про-
изводственно-транспортной системе. Для этого, 
операция отражает такие свойства перемещае-
мой сущности, как вид и объем, а также исход-
ную и конечную точки; сам же путь перемещения 
представляет собой последовательность проме-
жуточных терминалов, что позволяет вычислить 
и итоговую стоимость такого процесса. Данный 
поход позволит автоматизировать синтез опти-
мальных маршрутов, минимизировать их затраты 
(за счет выбора типа транспорта и оптимизации 
траекторий), а также учесть экономические пара-
метры (стоимость, длительность) при управлении 
логистическими процессами.

В работе [7] энерготрейдинговая деятельность 
рассматривается с позиции участвующих в ней 
информационных потоков и соответствующих 
регламентов обмена ими. Как результат, построена 
модель ИС в форме нелинейных дифференциаль-
ных уравнений, учитывающая следующие пара-
метры: экономическая эффективность, стоимость 
электроэнергии, топлива и др. Указаны такие 
проблемы формализации, как несогласованность 
регламентов, устаревание данных и пр.

В статье [8] приведено общее рассмотрение 
регламентов государственного органа и служа-
щего. Подчерчивается их тесная взаимосвязь, 

обеспечивающая единое функционирование 
всего государственного аппарата, что в конечном 
итоге отражается и на эффективности работы 
человека. Обращается внимание на определен-
ное отсутствие (по документам) ответственности 
служащих, что в аспекте текущего исследования 
еще более актуализирует необходимость создания 
«безопасных» должностных инструкций; также 
делается вывод о необходимости детализации 
процедур в последних.

Исследование [9] ставит своей целью повы-
шение надежности автоматизированных систем 
управления технологическим процессом (далее – 
АСУТП) путем мониторинга деятельности сотруд-
ника с  рекомендацией ему возможных шагов, 
допустимых в рамках существующего регламента. 
Таким образом, при противодействии неумыш-
ленному инсайдингу целесообразно не только 
ограничивать возможности сотрудников по нару-
шению регламентов, но и предлагать пути исправ-
ления нарушенного процесса.

В [10] рассматривается технологический 
регламент (как нормативные документы, средства, 
нормы, порядок производства и т.п.), лежащий 
на сотрудниках АСУТП, с  позиции его форма-
лизации. В качестве основы для этого предлага-
ется применять событийные модели следующих 
аспектов: 1) технологической карты – моделиро-
вание структуры системы для обеспечения тре-
буемых параметров; 2) агрегатов – представление 
системы, как совокупности отдельных исполните-
лей; 3) технологического процесса – рассмотрение 
системы через призму ее состояний и переходов 
между ними; 4) технологического сценария – учет 
цель-ориентированных алгоритмов согласно 
заданным условиям.

В работе [11] поднимается проблема различ-
ной трактовки текстовых инструкций, как отдель-
ными людьми, так и автоматами; при этом, своей 
основной задачей авторы ставят формализацию 
текстов для корректной обработки именно послед-
ним, что особенно важно при анализе «регулятив-
ных текстов» – аналога должностных регламентов. 
Предлагается алгоритм формализации таких тек-
стов, состоящих из следующих основных (но не 
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строго последовательных) шагов: декомпозиция 
текста на фрагменты действий и фрагментов на 
слова; создание списка слов с описанием действий, 
сбор сирконстант и акторов с  их отношением 
к действиям, разноуровневое формирование слов 
и др. При этом, каждое предложение текста ото-
бражается в виде графово-направленной подсети.

Работа [12] дает общее представление каса-
тельно сути должностных инструкций, включая 
их типовую структуру, что частично относится 
и к их формализации. Так, указываются следую-
щие основные разделы текста инструкции: общие 
положения, должностные обязанности, права и 
ответственность; наиболее «интересным» в кон-
тексте текущего исследования является второй, 
включающий функции и обязанности должност-
ного лица. Отмечается, что в каждой конкретной 
организации должностные инструкции могут 
быть расширены дополнительной информацией, 
например, касательно взаимодействия должност-
ных лиц.

Практическое исследование [13] посвящено 
работе риэлторских компаний, в которых форма-
лизация цепочки обмена несколькими квартирами 
существенно должно повысить эффективность 
данного рода деятельности. Суть формализации 
заключается в следующем. Каждый объект недви-
жимости задается кортежем из N количественных 
характеристик. Затем для характеристик экспер-
тно определяется их приоритетность или пред-
почтительность. В результате, ценность квартиры 
представляет собой скалярное произведение век-
тора характеристик на вектор их ценностей; т.е. 
описание квартиры представляется точкой в про-
странстве характеристик квартиры. К самому же 
процессу обмена квартирами могут быть приме-
нены различные алгоритмы решения задачи ком-
мивояжера (поиска кратчайшего пути), такие, как 
волновой, Дейкстры, Флойда, Форма-Беллмана, 
Прима и Краскала.

В исследовании [14] предложены 5 принци-
пов формализации развития кредитной сферы 
банка, такие, как переход на операционный уро-
вень, статическое соответствие организации, 
указание типовой деятельности сотрудников, 

непрерывность и изменяемость в соответствии 
с  менеждментом. Указаны различные подходы 
к  моделированию банковской деятельности, 
одним из которых является ее рассмотрение как 
самоорганизующейся нелинейной системы.

Работа [15] посвящена формализации инве-
стиционной деятельности, проекты которой опи-
сываются, как вектор из следующих элементов: 
объем инвестиций, эффективность, риск, амор-
тизация, прибыль, привлеченные средства, финан-
сирование и поступления и возврат. В  случае 
нескольких проектов в компании, инвестиционная 
деятельность представляет собой совокупность 
таких векторов, т.е. матрицу. Вводится понятие 
скорости изменения состояния через дифферен-
циал. Затем в такую систему уравнений, описыва-
ющую деятельность во времени, вводится вектор 
управления, что приводит к получению описания 
управляемой динамической системы. Делается 
вывод касательно возможности использования 
полученной формализации для переосмысления 
инвестиционной деятельности с позиции синерге-
тики с получением ряда соответствующих законов 
и эффектов.

В работе [16] описывается подход к форма-
лизации ошибок пользователя при отработке 
навыков управления сложным техническим 
устройством на тренажере; под ошибкой при этом 
понимается девиация пользователя от некоторого 
эталона. Для этого, задача сводится к сравнению 
двух множеств операций, описывающих деятель-
ность по инструкции и фактическую, которые при 
этом могут отличаться не только по отдельным 
шагам, но и по их количеству (например, при про-
пуске одних или добавлении других). Используя 
такое представление деятельности, возможна 
группировка операций на подмножества, попере-
менно содержащие совпадающие и различные опе-
рации. Также вводятся индикаторы совпадения и 
несовпадения подмножеств и ошибки управления, 
связанные со следующими «эффектами» опера-
ций: пропуск, добавление, перестановка и замена; 
при этом, вариантов разбиения на подмножества 
может быть несколько.

Исследование [17] посвящено потенциально 
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опасной деятельности человека и возникающим 
происшествиям по причине несоответствия 
возможностей и используемой техники. Для 
избежания этого указывается необходимость 
использования математических моделей. Так, 
сама деятельность рассматривается как взаимо-
действие человека с техникой при выполнении 
определенных работ и под воздействием окружа-
ющей среды. К причинам происшествий относят 
преимущественно человеческий фактор по при-
чине слабых навыков реагирования на нештатные 
ситуации, неверной оценке происходящих процес-
сов, недостаточной дисциплине и др. С позиции 
формализации в модели, человек рассматривается 
как обработчик последовательности входных сиг-
налов для формирования выходных воздействий; 
также вводятся соответствующие вероятности, 
связанные с восприятием сигналов и реализации 
воздействий. В  рамках модели, ошибки в  дея-
тельности рассматриваются, как шумы в каналах 
связи; при этом, учитываются такие характери-
стики человека, как адаптация, утомляемость, 
обучение, развитие и пр. Как результат, вводится 
единая стохастическая матрица, построенная на 
указанных вероятностях и специфицирующая 
человека с учетом его индивидуальных характери-
стик. При этом, отличие данной матрицы от еди-
ничной, советующей «идеальному» выполнению 
должностных инструкций, оценивает его функци-
онирование через девиацию в поведении.

Как показал обзор работ в части российского 
сегмента, формализованное описание долж-
ностных регламентов практически отсутствует. 
Впрочем, в отдельных сферах применяются раз-
личные математические аппараты для формализа-
ции трудовой деятельности, что после некоторой 
адаптации может быть частично «наложено» и на 
существующие в организациях регламенты.

Систематизация

Проведем краткую систематизацию сделанных 
обзоров по следующим критериям:

К_1.  Название работы (с указанием ссылки 
на нее);

К_2.  Год публикации работы;

К_3.  Область деятельности сотрудников (и 
применения регламентов);

К_4.  Суть формализованного описания;
К_5.  Применимость к  задаче противодей-

ствия неумышленному инсайдингу: «+» – да, «+/–» 
– частично, «–» – нет.

Систематизация обзоров (см. Таблицу 1) 
позволяет сделать следующие частные выводы по 
каждому из критериев (т.е. столбцов таблицы).

Во-первых, поскольку названия публикаций 
(К_1) в некотором смысле определяют их содер-
жание, то статистический анализ используемых 
в  них слов даст определенную информацию и  
про мнение ученых касательно запросов, по 
которым данные статьи искались – т.е. фор-
мализации деятельности (и, в  частности, 
регламентов). Чаще всего встречаются слова, одно-
коренные со словом «формализация» (9 раз), за 
которым идет «регламент» (6 раз) и «деятельность»  
(5 раз); что означает относительную корректность 
в  отборе релевантных работ. Затем, по частоте  
(по 2 раза) в названиях встречаются такие слова, 
как «АСУТП», «должностной», «математический», 
«система» и «технологический», что более опре-
деляет специфику применения формализации  
и ее идею.

Во-вторых, с точки зрения годов публикаций 
(К_2), потребность в формализации регламентов 
существует достаточно давно (первая работа дати-
рована 2005 годом), а в последние годы ее акту-
альность еще возросла (половина работ вышла 
в последние 7 лет).

В-третьих, область применения (К_3) является 
достаточно разнородной с небольшим перевесом 
в АСУТП и управление техникой, что говорит о 
важности формализации именно в технических 
областях.

В-четвертых, суть предлагаемых формализа-
ций (К_4) также различна, хотя, как правило, при-
меняются переходы между состояниями, системы 
уравнений, и совокупности элементов (множе-
ства и матрицы). Таким образом, все предлагае-
мые способы могут быть обобщены графовыми 
моделями (например, как в [18, 19]) с добавлением 
в них метрик для сравнения информации в узлах.
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И, в-пятых, лишь малая часть результатов 
исследований применимы (К_5) в  интересах 
текущего исследования (4 работы имеют «+») и 
чуть больше (5 работ имеют «+/–») применимы 
частично. Таким образом, задачи противодей-
ствия неумышленному инсайдингу обладают 
определенной спецификой, не позволяющей при-
менять произвольные математические аппараты.

Общий вывод, логично следуемый из част-
ных, заключается в том, что требуется создание 
собственного формализованного описания регла-
ментов сотрудников, которое, скорее всего, будет 
отражать как общую специфику задачи, так и 
частные особенности конкретной организации. 

Впрочем, необходимо заметить, что, исходя из 
сравнительно небольшого количества приведен-
ных обзоров (по причине отсутствия в поисковой 
выдаче других релевантных), сделанные выводы 
могут иметь определенную погрешность (напри-
мер, по К_2 в части тенденции публикационной 
активности).

Заключение

Ранее авторами был опубликован обзор оте-
чественного научного сегмента на тему суще-
ствующих моделей поведения пользователей 
в информационной системе [20]. Текущая работа 
аналогична указанной, однако рассматривает 
задачу противодействия неумышленному инсай-

Таблица 1 – Систематизация обзора релевантных работ

К_1 К_2 К_3 К_4 К_5

Формализация регламента транспортных 
операций в логистической системе [6]

2016
Производственно-транспортная 
система

Промежуточные терминалы +

Формализация регламента обмена информацией 
субъектов единой энергетической системы 
России [7]

2023
Энерготрейдинговая 
деятельность

Система дифференциальных 
уравнений 

+/–

Взаимосвязь административного регламента 
государственного органа и должностного 
регламента служащего [8]

2018 Государственный аппарат
Логическая взаимосвязь 
регламентов различного уровня

–

Повышение надежности АСУТП через 
формализацию технологических регламентов [9]

2008 АСУТП Генерация возможных шагов +/–

Модель технологического регламента в АСУТП 
[10]

2008 АСУТП
Различные событийные модели 
(агрегатов, технологической 
карты, процесса и сценария)

+

Конструктивный метод формализации текстов-
инструкций [11]

2024 Любая
Формализация текстов 
с применением графов

+/–

Сущность должностных инструкций и 
требования, предъявляемые к ним [12]

2022 Любая
Структуризация текста 
инструкций

–

Формализация деятельности риэлторских 
компаний [13]

2013 Риэлторская компания Цепочки обмена квартирами +/–

Стратегия кредитной деятельности банка: 
инструменты формализации [14]

2005 Кредитная деятельность Принципы развития –

Инвестиционная матрица как форма 
математической формализации инвестиционной 
деятельности [15]

2007 Инвестиционные проекты
Система дифференциальных 
уравнений

+/–

Математический подход к формализации ошибок 
операторской деятельности [16]

2018 Управления техникой Множества операций +

Формализация безопасной деятельности 
человека при управлении техникой [17]

2024 Управления техникой
Матрицы спецификации 
человека

+
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дингу с позиции моделирования самих регламен-
тов, отклонение в поведении от которых приводит 
к информационным угрозам. В интересах этого 
проведен обзор релевантных работ и дано их крат-
кое категориальное сравнение.

Научным результатом проведенного иссле-
дования является сравнительная таблица публи-
каций, релевантных к  задаче формализации 
регламентов для сотрудников, а также сделанные 
выводы. Новизна же работы определяется обоб-
щением как областей применения способов фор-
мализации, так и их краткой сути.

Продолжением исследования должна стать 
собственно разработка модели выполнения поль-
зователем заданного регламента (в перспективе 
– формальная), которая в первом приближении 
может быть описана в концептуальном виде.
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