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Введение

Повышение уровня коммуникации людей 
стало одним из основных трендов современного 
IT-мира. Так, VoIP-телефония позволила объеди-
нить людей в любых точках мира с использованием 
большого количества разнообразных устройств, и 
при этом, не ограничиваясь обычной голосовой 
связью. Тем не менее, с  применением данной 
технологии существует и ряд проблем, одной 
из которых является ее подверженность ее 
информационным атакам. Так, проведение DoS 
атак на VoIP-системы может привести не только 

к нарушению качества связи между абонентами, 
но и попросту нарушить функционирование всей 
системы [1, 2]. Для того чтобы понять, как наибо-
лее эффективно противодействовать такого рода 
атакам, одним из подходов может быть так назы-
ваемый ретроспективный анализ, суть которого 
заключается в изучении исторических сведений – 
т.е. полученных из прошлого. Далее в работе будут 
рассмотрены основные методы обнаружения DoS 
атак, применимые к  VoIP-системам, в  порядке 
их исторической эволюции; за этим последует 
сравнение методов по ряду критериев.
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АННОТАЦИЯ
Статья посвящена проблеме обнаружения DoS атак на VoIP-систему. В интересах этого проводится ретроспективный 

анализ соответствующих методов, а именно, следующих пяти: ручное администрирование, экспертные правила, 
статистические правила, применение сигнатур и технологии искусственного интеллекта. Описываются идеи 
методов, приводятся их блок-схемы, даются примеры работы, оценивается их общая эффективность. Для сравнения 
методов выделяются следующие критерии: точность обнаружения, точность срабатывания, время подготовки, время 
срабатывания, человеческая ресурсоэкономность, программно-аппаратная ресурсоэкономность, интеллектуальность, 
простота реализации. Исходя из критериального сравнения сделаны основополагающие выводы касательно методов и 
их развития. Делаются выводы касательно путей продолжения исследования.
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ABSTRACT
The article is devoted to the problem of detecting DoS attacks on a VoIP system. To this end, a retrospective analysis of the 

relevant methods is carried out, namely the following five, namely the following five: manual administration, expert rules, statistical 
rules, the use of signatures and artificial intelligence technologies. The ideas of the methods are described, their flowcharts are 
given, examples of work are given, and their overall effectiveness is assessed. To compare methods, the following criteria are 
highlighted: detection accuracy, response accuracy, preparation time, response time, human resource efficiency, hardware and 
software resource efficiency, intelligence, ease of implementation. Based on the criterion comparison, fundamental conclusions 
were drawn regarding the methods and their development. Conclusions are drawn regarding ways to continue the research.
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Хронология методов

Приведем основные методы обнаружения  
DoS атак, применимые к VoIP-системам.

Метод 1. Ручное администрирование
Изначально методы защиты были в большей 

степени завязаны на людях, от которых в свою 
очередь и зависела безопасность всей системы 
[3]. Все лежало на плечах человека, который не 
только настраивал нормальное функционирова-
ние системы, корректировал, но и защищал ее. В 
данном методе не применяется как такового алго-
ритма и все ложится на плечи человека – админи-
стратора.

Администратор самостоятельно поддер-
живает систему в работоспособном состоянии 
и обеспечивает ее защиту. Он своими силами 
настраивает систему, просматривает и анали-
зирует сетевой трафик на наличие аномальной 
активности и в случае сбоев или неработоспо-
собности какого-либо сервиса начинает с помо-
щью своих профессиональных навыков решать 
проблему. Если идет большая нагрузка на сеть, 
администратор также самостоятельно прини-
мает решение о  наличии угрозы. Например,  
если администратору сообщают о неработоспо-
собности какого-либо сервиса, он проверяет 
данную информацию и предпринимает действия 
по устранению проблемы. Эффективность дан-
ного метода в большей степени зависит только  
от опыта человека и его профессионального 
мастерства.

Пример блок-схемы метода, отражающий его 
основную логику, представлен на рисунке 1.

Приведем описание основных элементов блок-
схемы метода (см. рисунок 1).

Элемент «Начало» соответствует началу  
деятельности администратора.

Элемент «Цикл k от 1 до 144 (выполняется  
1 день)» означает, что тело цикла будет выпол-
няться 144 раза (фактически, 1 день).

Элемент «Администратор обновляет политики 
безопасности компании» соответствует действию 
администратора, связанному с обновлением поли-
тик компании.

Элемент «Найдено нарушение политики безо- 

пасности?» соответствует проверке события 
в части детектирования DoS атак.

Элемент «Цикл j от 1 до 10 (выполняется  
10 минут)» означает, что тело цикла будет выпол-
няться 10 раз (фактически, 10 минут).

Элемент «Администратор проверяет почту» 
соответствует действию администратора, связан-
ному с проверкой корпоративной почты.

Элемент «Получено сообщение об инци-
денте?» соответствует проверке почты на предмет 
информирования о  найденной неисправности 
или отключении сервиса, в части детектирования  
DoS атак.

Элемент «Цикл I от 1 до 60 (выполняется  
1 минуту)» означает, что тело цикла будет выпол-
няться 60 раз.

Элемент «Администратор проверяет сетевой 
трафик» соответствует действию администратора, 
связанному с анализом и мониторингом сетевого 
трафика в корпоративной сети. 

Элемент «Объем трафика аномально увели-
чился?» соответствует проверке есть ли аномалии 
в трафике, в части детектирования DoS атак.

Элемент «Ждать 1 секунду» ? прерывание про-
цесса мониторинга трафика.

Элемент «i увеличивается на 1» соответствует 
концу цикла, в котором администратор просма-
тривает сетевой трафик каждую секунду.

Элемент «j увеличивается на 1» соответствует 
концу цикла, в котором администратор проверяет 
почту.

Элемент «k увеличивается на 1» соответствует 
концу цикла, в котором администратор обновляет 
политики безопасности.

Элемент «Вывод о  начале DoS атаки» соот-
ветствует решению администратора об угрозе  
DoS атаки.

Элемент «Конец» соответствует концу дея-
тельности администратора.

Приведем гипотетический пример работы 
метода. Администратор проверяет корпоративную 
почту, на которую сотрудники компании присы-
лают ему вопросы и заявки на помощь. От сотруд-
ницы А приходит письмо с просьбой разобраться 
в  неработоспособности какого-либо сервиса.  
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Если неработоспособность сервиса (согласно  
профессиональному опыту и знанию администра-
тора) связана с перегрузкой сети, которая в свою 
очередь связана с реализуемой в данный момент 
времени DoS атакой, то администратор прини- 
мает решение о начале контрмер по противодей-
ствию ей.

С точки зрения эффективности ее показатели 
для данного метода можно оценить следующим 
образом: 

1) результативность – низкая, поскольку  

полностью опирается на опыт данного адми-
нистратора, подверженного отрицательному 
влиянию человеческого фактора (усталость,  
злонамеренность, безответственность и т.д.);

2) оперативность – низкая, поскольку завя-
зана на деятельности человека не использующего 
средства автоматизации;

3) ресурсоэкономность – средне низкая, 
поскольку идет существенная трата человеческого 
ресурса, но при этом затраты на программно- 
аппаратные ресурсы незначительные.

Рисунок 1 – Блок-схема метода обнаружения SIP-атак на основе ручного администрирования
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Метод 2. Экспертные правила
В данном методе производится частичная 

автоматизация с  целью нейтрализации влия-
ния человеческого фактора [4]. В Методе 1 все 
лежало на плечах человека, который полностью 
обеспечивал сопровождение системы; в отличие 
от него, в данном методе используется алгоритм, 
автоматизирующий работу администратора, кото-
рый осуществляет лишь его настройку.  В данном 
методе все еще есть влияние человеческого фак-
тора, но оно не так велико, если не учитывать, что 
работу по предотвращению атаки возьмет на себя 
человек (администратор).

Идея метода заключается в  следующем. По 
заданным администратором параметрам, про-
граммная реализация метода сама определяет 
начало DoS атаки. Администратор задает про-
межуток времени (T), равный размеру массива 
собираемых данных и предельно допустимое зна-
чение (L), равное максимальному допустимому 
количеству передаваемых в данный промежуток 
времени пакетов.  Предельное значение (L) – это 
некий лимит, который нельзя превышать и актив-
ность выше которого считается атакой. Так, в дан-
ном методе человек только настраивает систему, 
а система в свою очередь уже следит за трафиком, 
считает его и в случае превышения сигнализирует 
о начавшейся DoS атаке. Предельное значение (L) 
меняется в зависимости от обстоятельств, поэ-
тому человек вряд ли всегда сможет учитывать все 
факторы, влияющие на кол-во пакетов, передава-
емых по сети.

Пример блок-схемы метода, отражающий его 
основную логику, представлен на рисунке 2.

Приведем описание основных элементов блок-
схемы метода (см. рисунок 2).

Элемент «Начало» соответствует началу 
работы программы.

Элемент «Ввод размера окна трафика в секун-
дах (T)» означает, что администратор вводит про-
межуток времени, за который будет считаться 
сумма пакетов для проверки на превышение пре-
дела.

Элемент «Ввод предельно допустимого коли-
чества пакетов (L)» означает, что администратор 

вводит предельно допустимое значение количе-
ства пакетов.

Элемент «Инициализация S = 0» означает, что 
создается переменная S, в которой будет считаться 
сумма пакетов.

Элемент «Создание очереди FIFO размера T 
(O)» означает, что начинается подсчет пакетов и 
создается очередь элементов.

Элемент «Подсчет кол-ва пакетов за секунду 
(n)» означает, что программа считает, какое коли-
чество пакетов прошло по сети в данную секунду.

Элемент «S = S + n - O [1]» означает, что проис-
ходит подсчет суммы и запись суммы в перемен-
ную S. Складывается имеющееся значение суммы 
(S) и последнее подсчитанное количество паке-
тов (n), при этом вычитая самое первое значение 
количества пакетов в списке (O [1]).

Элемент «Помещение n в начало очереди О» 
означает, что новое пришедшее число пакетов ста-
новится в конец очереди.

Элемент «Удаление значения в конце очереди 
О» означает, что значение в начале очереди O [1] 
удаляется из очереди.

Элемент «S > L?» означает сравнение теку-
щей суммы пакетов (S) с предельно допустимым  
значением пакетов (L).

Элемент «Вывод о  начале DoS атаки» озна-
чает, что программа сигнализирует администра-
тору о превышении трафика и возможной угрозе  
DoS атаки.

Элемент «Конец» соответствует окончанию 
работы программы.

Приведем гипотетический пример работы 
метода. Администратор задает промежуток вре-
мени (T) и предельно допустимое значение коли-
чества пакетов (L) для сигнализации об атаке.  
Метод на основе введенных данных начинает 
считать пакеты и формирует очередь из значений 
количества пакетов за каждую секунду. Каждую 
секунду считается проходящее по сети количество 
пакетов и заносится в конец очереди, а первый 
элемент в очереди отбрасывается. Также каждую 
секунду считается суммарное прошедшее количе-
ство пакетов (S) в очереди за период времени (T). 
Значение переменной S сравнивается с предельно 
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допустимым значением количества пакетов (L). В 
случае если значение S больше L, система инфор-
мирует Администратора о начавшейся DoS атаке.

С позиции эффективности, метод может 
быть оценен следующим образом: 

1) результативность – ниже среднего, 
поскольку автоматизация все еще опирается на 
представлении человека о максимально допусти-
мом количестве пакетов. Человек сам вычисляет 
и выбирает это значение и может ошибочно его 

Рисунок 2 – Блок-схема метода обнаружения SIP-атак на основе экспертных правил
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ввести. При этом сам алгоритм достаточно три-
виален и не всегда способен отличить высокую 
активность в сети от целенаправленной атаки.

2) оперативность – высокая, поскольку посто-
янно считает допустимое значение пакетов. В 
алгоритме отсутствуют подготовительные (пред-
варительный сбор и анализ данных, обучение) и 
дополнительные (анализ полей пакетов, глубокий 
анализ трафика);

3) ресурсоэкономность – выше среднего, 
алгоритм не требует больших программно-аппа-
ратных мощностей и не завязана на человеческом 
факторе, от администратора требуется ввод пара-
метров только в начале работы.

Метод 3. Статистические правила
В данном методе увеличилась автоматизация 

процесса анализа трафика, поскольку часть пара-
метров работы алгоритма устанавливаются на 
основании статистики [5]. Тем не менее, часть 
параметров администратор все также вынужден 
указывать алгоритму.

Идея метода заключается в следующем. После 
запуска программы алгоритм в течение времени 
(V), заданного администратором, следит за коли-
чеством пакетов (при нормальной работе системы 
VoIP) и определяет среднее количество пакетов за 
этот период (L). Таким образом, L – это лимит, 
который нельзя превышать и активность выше 
которого считается атакой. Затем работает тот же 
алгоритм, что и во втором методе, но накапли-
вая новое среднее значение (т.е. обновляя L). Так, 
алгоритм накапливает значение L на каждый сле-
дующий месяц работы.

В данном методе человек только вводит 
начальные параметры, а система собирает стати-
стику и по ней следит за трафиком. Предельное 
значение (L) меняется в  зависимости от «ситу-
ации» (например, времени года или отпусков 
сотрудников), поэтому в методе влияние челове-
ческого фактора снижено.

Пример блок-схемы метода, отражающий его 
основную логику, представлен на рисунке 3.

Приведем описание основных элементов блок-
схемы метода (см. рисунок 3).

Элемент «Начало» соответствует началу 

работы программы.
Элемент «Ввод размера окна трафика в сек. 

(T)» означает, что администратор вводит проме-
жуток времени, за который будет считаться сумма 
пакетов для проверки на превышение предела.

Элемент «Ввод времени сбора статистики 
в сек. (V)» означает, что администратор вводит 
промежуток времени, за который будет осущест-
влять сбор статистики для получения среднего 
допустимого значения (L).

Элемент «Ввод коэф. превышения среднего 
(K)» означает, что администратор вводит коэф-
фициент капризности системы, который отвечает 
за чувствительность реагирования на превышение 
количества пакетов.

Элемент «Количество пакетов за время  
V: W = 0» означает, что программа инициали-
зирует переменную W, отвечающую за общее  
количество пакетов за время V.

Элемент «Цикл i от 1 до V в секундах» озна-
чает, что тело цикла будет выполняться V раз 
(сбор статистики – месяц).

Элемент «Подсчет количества пакетов за  
1 секунду (n)» означает, что программа считает 
пакеты, пришедшие за каждую секунду.

Элемент «W = W + n» означает, что в пере-
менную W прибавляется количество пакетов за 
каждую секунду. Программа считает сумму всех 
пришедших пакетов. 

Элемент «i увеличивается на 1» соответствует 
концу цикла, в  котором происходит подсчет 
общего количества пакетов за период времени V. 

Элемент «Среднее количество пакетов в окне: 
L = W / V * T» означает, что в переменной L под-
считывается среднее количество пакетов, при-
шедших за время V, в  размере окна трафика T.  
Программа считает предельно допустимое коли-
чество пакетов L.

Элемент «Инициализация S = 0» означает, что 
создается переменная S, в которой будет считаться 
сумма пакетов за промежуток времени T.

Элемент «Создание очереди FIFO размера T 
(O)» означает, что начинается подсчет пакетов  
и создается очередь элементов.

Элемент «W = 0» соответствует обнулению 
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Рисунок 3 – Блок-схема метода обнаружения SIP-атак на основе статистических правил
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переменной W для дальнейшего подсчета суммы 
всех пакетов, пришедших за время V.

Элемент «Цикл i от 1 до V» означает, что тело 
цикла будет выполнятся V раз.

Элемент «Подсчет кол-ва пакетов за секунду 
(n)» означает, что программа считает, какое коли-
чество пакетов прошло по сети в данную секунду.

Элемент «S = S + n - O [1]» означает, что проис-
ходит подсчет суммы и запись суммы в перемен-
ную S. Складывается имеющееся значение суммы 
(S) и последнее подсчитанное количество паке-
тов (n), при этом вычитая самое первое значение 
количества пакетов в списке (O [1]).

Элемент «Помещение n в начало очереди О» 
означает, что новое пришедшее число пакетов ста-
новится в конец очереди.

Элемент «Удаление значения в конце очереди 
О» означает, что значение в начале очереди O [1] 
удаляется из очереди.

Элемент «S > L?» означает сравнение текущей 
суммы пакетов (S) с предельно допустимым зна-
чением пакетов (L).

Элемент «W = W + n» означает, что в пере-
менную W прибавляется количество пакетов за 
каждую секунду. Программа считает сумму всех 
пришедших пакетов. 

Элемент «i увеличивается на 1» соответствует 
концу цикла. Считается сумма пакетов (S) за 
период времени (T) и сравнивается с пределом 
(L). Также обновляется значение в переменной  
W – общее количество пакетов за время V.

Элемент «L = W / V * T» означает, что в пере-
менной L подсчитывается среднее количество 
пакетов, пришедших за время V, в размере окна 
трафика T.  Программа считает предельно допу-
стимое количество пакетов L.

Элемент «Вывод о  начале DoS атаки» озна-
чает, что программа сигнализирует администра-
тору о превышении трафика и возможной угрозе  
DoS атаки.

Элемент «Конец» соответствует окончанию 
работы программы.

Приведем гипотетический пример работы 
метода. Администратор в  начале работы алго-
ритма задает 3 значения: промежуток времени (T) 

по аналогии с Методом 2, время сбора статистики 
(V, где V >> T) и  коэффициент превышения (К). 
Метод за период введенного времени (V) начинает 
считать пакеты для получения среднего допусти-
мого количества пакетов (L) для начала своей 
работы. Затем алгоритм начинает работать ана-
логично Методу 2 – в каждую секунду считается 
проходящее по сети количество пакетов и зано-
сится в конец очереди, первый элемент в очереди 
отбрасывается. Также каждую секунду считается 
суммарное прошедшее количество пакетов (S) 
в очереди за период времени (T). Значение пере-
менной S сравнивается с предельно допустимым 
значением количества пакетов (L).  После месяца 
работы программы вычисляется новая L. В случае 
если значение S больше L, система информирует 
Администратора о начавшейся DoS атаке.

С позиции эффективности, метод может быть 
оценен следующим образом: 

1) результативность – средняя, поскольку 
полная автоматизация происходит только со вто-
рого месяца работы алгоритма. При этом, данный 
метод продолжает опирается на опыт администра-
тора, пробуя, вычислять оптимальное значение 
коэффициента K, чтобы минимизировать ложные 
срабатывания системы. 

2) оперативность – выше среднего, поскольку 
прежде, чем объективно оценивать, программа 
в  течение месяца должна собирать статистику. 
Несмотря на это, программа постоянно считает 
допустимое значение пакетов;

3) ресурсоэкономность – выше среднего, 
т.к. алгоритм все также не требует больших про-
граммно-аппаратных мощностей и не завязан на 
человеческом факторе. Администратору лишь 
требуется ввести параметры для сбора данных и 
коэффициент чувствительности в начале работы.

Метод 4. Сигнатурный
Данный метод на основе сигнатурного ана-

лиза является более точным предыдущих; также 
его алгоритм имеет более высокий уровень авто-
матизации [6]. В данном методе администратору 
необходимо выбрать два параметра определения 
близости атаки к  заранее заданной сигнатуре, 
которая используется для принятия решения 
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о наличии атаки в системе VoIP. К особенностям 
метода можно отнести следующие: отсутствует 
период сбора статистики, а алгоритм начинает 
работать сразу после ввода параметров.

Суть метода заключается в  построении 
экспоненциальной закономерности на основе 
собранных за промежуток времени (T) пакетов 
(n) в  VoIP-системе. Также человеком (админи-
стратором) для работоспособности алгоритма 
один раз в начале его работы вводятся следующие 
параметры: коэффициент K – значение, определя-
ющее минимальную «крутизну» экспоненты для 
детектирования сетевого трафика, как DoS атаки; 
коэффициент R – насколько можно доверять 
аппроксимации к экспоненте. Параметры К и R 
никак не зависят от трафика и выбираются адми-
нистратором на основании политик компании и 
экспертного мнения. Пришедшие каждую секунду 
в промежуток времени (T) пакеты (n), образуют 
разброс точек относительно кривой, которая при 
резком возрастании (k) и высокой аппроксимации 
(r) воспринимается алгоритмом как начавшаяся 
DoS атака.

Пример блок-схемы метода, отражающий его 
основную логику, представлен на рисунке 4.

Приведем описание основных элементов блок-
схемы метода (см. рисунок 4).

Элемент «Начало» соответствует началу 
работы программы.

Элемент «Ввод размера окна трафика в сек. 
(T)» означает, что администратор вводит проме-
жуток времени, за который будет считаться сумма 
пакетов для проверки на превышение предела.

Элемент «Ввод коэффициента приближения 
(R)» означает, что администратор вводит значение 
R, которое отвечает за то, насколько близко коли-
чество пакетов n должно находиться к экспонен-
циальной кривой.

Элемент «Ввод коэффициента экспоненты 
(K)» означает, что администратор вводит значе-
ние К, которое отвечает за то, насколько «крутой» 
рост у полученной экспоненциальной кривой.

Элемент «Создание очереди FIFO размера T 
(O)» означает, что начинается подсчет пакетов и 
создается очередь элементов.

Элемент «Подсчет кол-ва пакетов за секунду 
(n)» означает, что программа считает, какое коли-
чество пакетов прошло по сети в данную секунду.

Элемент «Аппроксимация очереди О к кривой
» означает, что программа стро- 

ит такую экспоненциальную кривую, чтобы  
она была наиболее приближена ко всем точкам 
(количества пакетов n) за отрезок времени T. 

Элемент «Получение параметров прямой a, k, 
b, r» означает, что программа подбирает параме-
тры кривой по осям x, y и новые коэффициенты 
к ней. 

Элемент «Помещение n в начало очереди О» 
означает, что новое пришедшее число пакетов ста-
новится в конец очереди.

Элемент «Удаление значения в конце очереди 
О» означает, что значение в начале очереди O [1] 
удаляются из очереди.

Элемент «r > R и k > K ?» Аппроксимация, 
вычисленная алгоритмом (r), не должна превы-
шать значение введенной администратором и 
также значение коэффициента экспоненты (k), 
вычисленное алгоритмом, не должно быть выше 
введенного коэффициента экспоненты (К).

Элемент «Вывод о начале DoS атаки» означает, 
что программа на основании прошлого условия 
делает вывод об угрозе Dos атаки.

Элемент «Конец» соответствует окончанию 
работы программы.

Приведем гипотетический пример работы 
метода. Администратор задает 3 значения: проме-
жуток времени (T) по аналогии с предыдущими 
методами, коэффициент минимального прибли-
жения к  экспоненте (R) и коэффициент мини-
мальной «крутости» роста экспоненты (К).  Далее 
формируется очередь О размера T. На основе 
полученных значений количества пакетов (n) 
строится аппроксимация к кривой, после постро-
ения получаем параметры a, k, b, r, а каждую 
секунду считается проходящее по сети количе-
ство пакетов и заносится в конец очереди; первый 
элемент в  очереди отбрасывается. Происходит 
сравнение аппроксимации, вычисленной алго-
ритмом (r) и введенного администратором 
значения, а также значение коэффициента экспо-
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ненты (k), вычисленное алгоритмом с введенным 
коэффициентом экспоненты (К). В случае если 
значения r и k превышают введенные, система 
информирует администратора о  начавшейся  
DoS атаке.

С позиции эффективности, метод может быть 
оценен следующим образом: 

1) Результативность – выше среднего, 
поскольку реализована полная автоматизация. 
Однако точность далека от идеала, поскольку для 

Рисунок 4 – Блок-схема метода обнаружения SIP-атак на основе сигнатур
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определения атаки используется конкретная сиг-
натура, знание которой необходимо иметь чело-
веку (администратору);

2) Оперативность – высокая, поскольку алго-
ритму не требуется период сбора статистики, и 
она сразу начинает делать выводы о возможной 
DoS атаке на систему;

3) Ресурсоэкономность – выше среднего, 
алгоритм все также не требует больших про-
граммно-аппаратных мощностей и не завязан на 
человеческий фактор.

Метод 5. Интеллектуальный
Алгоритм данного метода значительно авто-

матизирован за счет применения технологий 
искусственного интеллекта в части машинного 
обучения (МО) [8]. В ранее описанных методах 
окончательное решение о наличии атаки все еще 
опиралось на профессиональный опыт человека 
(администратора) из-за ввода соответствующих 
параметров (пределы, период сбора статистики 
и т.п.). В данном же методе система обнаружения 
вначале обучается на DoS атаках, а потом начи-
нает их детектировать.

До ввода алгоритма в эксплуатацию произво-
дится обучение модели МО с помощью генерации 
разного типа трафика: обычного, имитирующего 
типовую работу пользователей и атакующего,  
созданного соответствующими генераторами  
атак. После обучения алгоритм переходит  
в режим стандартной работы.

Пример блок-схемы метода, отражающий его 
основную логику, представлен на рисунке 5.

Приведем описание основных элементов блок-
схемы метода (см. рисунок 5).

Элемент «Начало» соответствует началу 
работы программы.

Элемент «Ввод размера окна трафика в сек. 
(T)» означает, что администратор вводит проме-
жуток времени, за который будет считаться сумма 
пакетов для проверки на превышение предела.

Элемент «Генерация разного типа трафика  
(с атакой и без) длиной V» означает, что адми- 
нистратор задает время, за которое алгоритм 
будет обучаться на данных – трафик с  атакой  
и без нее.

Элемент «Создание очереди FIFO размера T 
(O)» означает, что начинается подсчет пакетов  
и создается очередь элементов.

Элемент «Цикл i от 1 до V в секундах» озна-
чает, что тело цикла будет выполняться V раз  
(т.е. обучение модели МО).

Элемент «Подсчет кол-ва пакетов за секунду 
(n)» означает, что программа считает, какое коли-
чество пакетов прошло по сети в данную секунду.

Элемент «Помещение n в начало очереди О» 
означает, что новое пришедшее число пакетов ста-
новится в конец очереди.

Элемент «Удаление значения в  конце оче- 
реди О» означает, что значение в начале очере- 
ди O [1] выкидывается из очереди.

Элемент «Обучение модели МО на очереди 
О» означает, что определенному шаблону очереди 
присваивается тип: либо атака, либо ее отсут-
ствие.

Элемент «i увеличивается на 1» соответствует 
концу цикла, в котором обучается модель МО.

Элемент «Отчистка очереди О» означает, что 
алгоритм МО начинает работать с реальными дан-
ными трафика.

Элемент «Подсчет кол-ва пакетов за секунду 
(n)» означает, что программа считает, какое коли-
чество пакетов прошло по сети в данную секунду.

Элемент «Помещение n в начало очереди О» 
означает, что новое пришедшее число пакетов ста-
новится в конец очереди.

Элемент «Удаление значения в конце очереди 
О» означает, что значение в начале очереди O [1] 
выкидывается из очереди.

Элемент «Классификация очереди О по модели 
МО (C)» означает, что модель МО классифицирует 
полученную очередь (О) на основании своей базы 
данных классов.

Элемент «C = Атака?» означает, что алгоритм 
сравнивает, соответствует ли полученный класс 
атаке.

Элемент «Вывод о начале DoS атаки» означает, 
что программа на основании прошлого условия 
делает вывод об угрозе Dos атаки.

Элемент «Конец» соответствует окончанию 
работы программы
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Рисунок 5 – Блок-схема метода обнаружения SIP-атак на основе машинного обучения
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Приведем гипотетический пример работы 
метода.

Администратор задает 2 значения: проме-
жуток времени (T) по аналогии с предыдущими 
методами и время (V), за которое модель будет 
обучаться на сгенерированном администратором 
трафике (обычном и содержащим атаки). Далее 
формируется очередь О размера T и каждый цикл 
модель обучается, классифицируя полученные 
очереди. Затем очередь отчищается для даль-
нейшего ввода алгоритма в  условия реальной 
эксплуатации. После этого, уже в реальной сети, 
также каждую секунду формирует очереди, но уже 
классифицируемая на основе обученной модели 
МО.  Если класс трафика соответствует атаке, то 
система информирует администратора об этом.

С позиции эффективности, метод может быть 
оценен следующим образом: 

1) результативность – высокая, потому что 
может подстраиваться под самые сложные сцена-
рии атак и является полностью автоматизирован-
ной;

2) оперативность – выше среднего, поскольку 
до начала работы алгоритму необходимо обучить 
модель МО на шаблонах и только спустя обучения 
приступить к работе. При том что сами шаблоны 
тоже необходимо сформировать;

3) ресурсоэкономность – выше среднего, 
алгоритм может требовать больших программ-
но-аппаратных мощностей, но не завязан на 
человеческом факторе. Администратору требу-
ется ввести один входной параметр – временной 
промежуток T.

Критериальный анализ

Произведем сравнение методов защиты от 
DoS атак на VoIP, с помощью проведения критери-

ального анализа каждого из них.  Были выделены 
следующие критерии (отражающие суть и отличи-
тельные особенности решений):

Точность обнаружения – насколько корректно 
данный метод может обнаружить реальную атаку;

Точность срабатывания – насколько метод не 
реагирует на обычное (т.е. легальное) повышение 
сетевой активности;

Скорость подготовки – насколько быстро дан-
ный метод готов к работе в условиях реально кор-
поративной сети;

Скорость срабатывания – насколько быстро 
метод может определять, что производится атака;

Человеческая ресурсоэкономность – ресурсо-
экономность с точки зрения затраты человеческих 
ресурсов (количества специалистов, их уровня 
профессиональной подготовки);

Программно-аппаратная ресурсоэкономность 
– ресурсоэкономность с  точки зрения затраты 
ресурсов на программное обеспечение и ее аппа-
ратную поддержку;

Интеллектуальность – в какой степени приме-
няется интеллектуальная составляющая [8];

Простота реализации – насколько низка тру-
доемкость для реализации метода.

Результаты сравнительного анализа разра-
ботанных методов по выделенным критериям 
приведены в таблице 1; приведем расшифровку 
их значений по шкале из 3-х значений (чем выше 
показатель сравнения, тем он лучше.): Н – это 
низко, С – это средне и В – это высокая.

Результаты сравнительного анализа (см. 
таблицу 1) позволяют сделать следующие выводы 
по каждому из критериев с  учетом тенденции  
развития методов (т.е. от 1 до 5); сама гисто-
грамма балльных значений критериев приведена 
на рисунке 6:

Таблица 1 – Критериальное сравнение методов обнаружения DoS атак

Методы Критерии
K_1 K_2 K_3 K_4 К_5 K_6 K_7 K_8

Метод 1. Ручное администрирование Н С В С Н В Н В
Метод 2. Экспертные правила С С В В Н С Н В
Метод 3. Статистические правила С С Н С С С Н С
Метод 4. Сигнатурный В В В В В С С Н
Метод 5. Интеллектуальный В В С С В Н В Н
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 – значение К_1 растет, поскольку методы эво-
люционируют по пути улучшения точности;

 – значение К_2 также растет (более слабо, 
чем К_1), поскольку точность срабатывания также 
является важным фактором;

 – значение К_3 у методов различно, что отра-
жает специфику их алгоритмов, как использующих 
подготовительный эффект, так и включающийся 
в работу сразу;

 – значение К_4 у всех методов достаточно 
высокое, что говорит об их общей высокой опера-
тивности работы;

 – значение К_5 в процессе эволюции методов 
растет, что говорит о  постепенном отказе от руч-
ного труда экспертов;

 – в противовес К_5, значение К_6 методов 
уменьшается, поскольку отказ от человеческого 
участия ведет к нагрузке техники;

 – значение К_7 растет, поскольку методы все 
чаще начинают применять инновационные дости-
жения (в частности, искусственный интеллект);

 – значение К_8 снижается, что говорит, что 
простые алгоритмы в  принципе не способны 
«выдавать» высокую эффективность обнаружения 
DoS атак.

Таким образом (см. Рисунок 6), нельзя гово-
рить о каком-либо наилучшем методе обнаруже-

ния атак (из рассмотренных), поскольку у каждого 
из них есть свои достоинства и недостатки.

Выводы

В работе произведен ретроспективный ана-
лиз методов обнаружения DoS атак, применимых  
для VoIP-систем. Как результат, выделены следу-
ющие 5 методов обнаружения, расположенных 
в процессе их эволюции: ручное администрирова-
ние, экспертные правила, статистические правила, 
применение сигнатур и технологии искусствен-
ного интеллекта. Произведено сравнение методов 
по следующим критериям: точность обнаружения, 
точность срабатывания, время подготовки, время 
срабатывания, человеческая ресурсоэконом-
ность, программно-аппаратная ресурсоэконом-
ность, интеллектуальность, простота реализации. 
Исходя из критериального сравнения сделаны 
основополагающие выводы касательно методов и 
их развития.

Продолжением исследования должна стать 
реализация методов, их оценка, развитие обла-
сти применения [9], применение других подхо-
дов к обнаружению DoS атак (например, путем  
применения машинного обучения с подкрепле-
нием и нелинейных систем управления [10]),  
а также создание комплексного метода [11].

Рисунок 6 – Гистограмма балльных значений критериев для методов
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